Tecnologias de la informacion y la comunicacion e investigacion penal
M. Elena Godoy B.

l.- Introduccion.

Las tecnologias de la informacion y la comunicacion (TIC’s) han significado desde
su surgimiento un constante desafio para el sistema penal. Este desafio ha requerido -y, ain
requiere- de diversas adecuaciones normativas tanto en el ambito del derecho penal
material como del derecho procesal penal y, en particular, de los mecanismos de
cooperacion internacional en materia penal®,

En lo que se refiere al derecho penal material, se produjo en el derecho comparado
un proceso de adecuacién de las normas penales tradicionales para tipificar estas nuevas
modalidades de conductas o formas de comision de delitos no tradicionales que, por las
caracteristicas de su comision, no se encontraban alcanzadas por los tipos penales vigentes.

En este sentido, la iniciativa global mas relevante fue adoptada en noviembre del
2001, cuando el Consejo de Europa® sancion6 el Convenio sobre Ciberdelito®que
constituye el unico instrumento internacional que aborda de manera especifica la tematica
delcibercrimen. Instrumento normativo que fue incorporado por la Republica Argentina

mediante la sancion de la Ley N° 27.411%,

1 En el Duodécimo Congreso de las Naciones Unidas sobre Prevencion del Delito y Justicia Penal, se afirmé
que: “Las dificultades que el elemento transnacional plantea para la investigacion del delito cibernético son
parecidas a las que entrafian otros delitos transnacionales. Como consecuencia del principio fundamental de
la soberania nacional, segun el cual no pueden realizarse investigaciones en territorios extranjeros sin el
permiso de las autoridades locales, la cooperacion estrecha entre los Estados involucrados es crucial para
la investigacion de los delitos cibernéticos. Otra dificultad importante se relaciona con el poco tiempo
disponible para llevar a cabo las investigaciones de esos delitos. A diferencia de lo que ocurre con las
drogas ilicitas, que, segin el medio de transporte que se utilice, pueden tardar semanas en llegar a su
destino, los correos electrénicos se envian en segundos y, si se tiene acceso a un ancho de banda adecuado,
es posible descargar grandes ficheros en algunos minutos... [...]”. Para mayor informacién, consultar
http://www.un.org/es/comun/docs/?symbol=A/RES/65/230 Duodécimo Congreso de las Naciones Unidas
sobre Prevencion del Delito y Justicia Penal, celebrado del 12 al 19 de abril de 2010, en Salvador, Republica
Federativa de Brasil.

2 El Consejo de Europa es una organizacion internacional creada en 1949 con el fin de promover la
cooperacion entre los paises de Europa y afianzar los valores de la democracia, los derechos humanos vy el
estado de derecho. En la actualidad abarca a casi todos los paises del continente europeo y no debe ser
confundido con otros organismos mas conocidos como la Union Europea.

3 Conocido por todos como “Convenio de Budapest” que entrd en vigor en 2004. Disponible (en inglés) en:
https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680081561

4 La Ley N° 27.411 -que aprobd la incorporacion del Convenio sobre Ciberdelito del Consejo de Europa a
nuestro ordenamiento juridico interno- fue sancionada el 22 de noviembre de 2017 y publicada en el Boletin
Oficial el 15 de diciembre de 2017.
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Este proceso de modificacion de las normas penales sustantivas
contrastasignificativamente con la escasa repercusion que ha tenido el mundo virtual en las
normasdel derecho procesal penal y de los convenios de cooperacion internacional en
materia penal, que son imprescindibles para la investigacion de estas nuevas formas
delictivas.

Pues, para un adecuado tratamiento por parte del sistema de administracion de
justicia criminal de los delitos informaticos -0 de delitos tradicionales para cuya
persecucién se requiere de evidencia digital- no alcanza sélo con la modificacion de las
normas penales de fondo.

Antes bien, emerge como indispensable analizar qué herramientas de investigacion
tecnoldgica resultan necesarias desarrollar para que los casos penales puedan adquirir los
elementos probatorios digitales / evidencias digitales que se transmutaran en pruebas
durante la audiencia de juicio.Herramientas que, claramente, presentan caracteristicas
diferentes a las que guiaron las regulaciones de los codigos procesales vigentes, que se
encuentran estructurados para la investigacion de hechos sucedidos en un espacio fisico y
no en el espacio virtual®.

Resulta evidente de una simple lectura de los cddigos procesales que todo el
sistema probatorio ha sido disefiado teniendo en cuenta la evidencia fisica y no la evidencia
digital que presenta caracteristicas absolutamente diferentes y que dificultan la aplicacion
por analogia de las normas tradicionales®.

Sin embargo, en lo que respecta al proceso penal, se advierte una resistencia
cultural al cambio o, por lo menos, un menor desarrollo que el alcanzado en la
armonizacion de las normas penales de fondo a las cuestiones novedosas que plantean los
sistemas informaticos, ya sea como objeto de delito o como mecanismo de comision de

delitos.

Con todo, en forma previa, la Republica Argentina, habia sancionado la Ley de Delitos Informaticos N°
26.388, el 4 de junio de 2008 y que fue promulgada de hecho el 24 de Junio de 2008.

SEl lector podra analizar, a modo de ejemplo, las sustanciales diferencias que tiene la investigacién de un
delito cometido en un espacio fisico (empleado de un banco que sustrae una suma de dinero de la caja de
seguridad) con la investigacion de un hecho similar pero cometido mediante mecanismos tecnoldgicos
(empleado de un banco que ingresa al sistema informatico bancario violando las claves de seguridad y
transfiere fondos a la cuenta offshore de su complice en el exterior).

® A modo de ejemplo, basta con revisar las normas sobre “registro” y secuestro”, pensadas para evidencias
fisicas y no para datos electrénicos.
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Este escenario propicia la necesidad de analizar, en el &mbito nacional, si las
normas procesales tradicionales (codigos procesales penales tanto federal como de las
distintas provincias) y las normas que regulan la organizacion de los distintos sujetos
encargados de la persecucion penal son las idoneas para hacer frente a los problemas que
generan, para el adecuado funcionamiento del sistema de enjuiciamiento penal, las
modernas tecnologias de la informacion y la comunicacion (TIC’s).

El objetivo que pretendo abordar en la presente ponencia: es presentar una
enunciacién de los desafios principales que presentan las medidas de investigacion
tecnoldgica, para proponer un debate que permita analizar en nuestro pais su influencia en
el proceso penal y sugerir algunas conclusiones generales teniendo como modelo de
analisis comparativolas previsiones de la Convencién sobre Ciberdelito que aparece hoy

como el instrumento internacional que mayor consenso, a nivel global, ha alcanzado.

I1.-Breve resefia de antecedentes internacionales relevantes en la tematica.

I1.1.- La Convencién sobre Ciberdelito

La Convencidon sobre Ciberdelito tiene su origen en la necesidad -de los Estados
parte del Consejo de Europa- de establecer de manera prioritaria una politica penal comun
destinada a proteger a la sociedad del crimen en el ciberespacio, mediante la necesidad de
armonizar los elementos juridicos sustantivos que faciliten la deteccion, la investigacion y
el enjuiciamiento, tanto en el &mbito nacional como en el internacional, de los ilicitos
penales cometidos a través del uso de las TIC sy establecer un sistema rapido y eficaz de
cooperacion internacional.

En el plano, procesal, la Convencion enumera las siguientes herramientas: 1)
preservacion acelerada de los datos almacenados; 2) preservacion acelerada y divulgacion
parcial de datos de trafico, 3) ordenes de produccion, busqueda y captura de datos
informaticos; 4) recoleccion en tiempo real de datos de trafico;5) la interceptacion de datos

de contenido; 6) una disposicion sobre un tipo especifico de acceso transfronterizo a datos

7 Para profundizar sobre el impacto de las tecnologias digitales en el proceso penal, véase Kerr, Orin S.,
Digital Evidence and the New Criminal Procedure. 105 Columbia Law Review 279 (2005); GWU Law
School Public Law Research Paper N° 108.Disponible en SSRN:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=594101
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informéaticos almacenados que no requiere asistencia juridica mutua (con consentimiento
mutuo o cuando esté publicamente disponible); y,7) la creacion de una red 24/7 para
garantizar la rapida asistencia judicial entre los Estados Signatarios de la Convencion.

Al mismo tiempo, la Convencion requiere la provision de una proteccion adecuada
de los derechos humanos y las libertades fundamentales, incluidos los derechos que se
deriven de conformidad con las obligaciones previstas bajo el Convenio Europeo de
Derechos Humanos, el Pacto Internacional sobre Derechos Civiles y Politicos y otros
instrumentos internacionales de derechos humanos aplicables, debiéndose incorporar el
principio de proporcionalidad®.

La Convencion ha sido complementada por unProtocolo Adicional® que tipifica la

publicacion de propagandaracista y xenofoba a través de redes informaticas.

[1.2.- Marco normativo y reglas précticas elaboradas por drganos multilaterales

En el Undécimo Congreso de las Naciones Unidas sobre Prevencién del Delito y
Justicia Penal se sostuvo que: “La investigacion de la delincuencia informatica no es una
tarea facil, ya que la mayoria de los datos probatorios son intangibles y transitorios. Los
investigadores de delitos cibernéticos buscan vestigios digitales, que suelen ser volatiles y
de vida corta. También se plantean problemas legales en relacion con las fronteras y las
jurisdicciones.

La investigacion y el enjuiciamiento de delincuentes informéticos ponen de relieve

la importancia de la cooperacion internacional [ ...].

8 Asi el articulo 15.1 denominado Condiciones y garantias de la Convencion de Cibercrimen establece:
“Cada Parte velard por que el establecimiento, implementacion y aplicacion de las facultades y
procedimientos establecidos en esta Secci6n estén sujetos a las condiciones y garantias establecidas en
virtud del derecho nacional, el cual debera proporcionar la proteccién adecuada de los derechos humanos y
las libertades fundamentales, incluidos los derechos que se deriven de conformidad con las obligaciones que
ha asumido en virtud del Convenio del Consejo de Europa de 1950 para la Proteccion de los Derechos
Humanos y las Libertades Fundamentales, el Convenio Internacional de las Naciones Unidas de 1966 sobre
Derechos Civiles y Politicos y otros instrumentos internacionales de derechos humanos aplicables, y los
cuales incorporaran el principio de proporcionalidad™.

° El Protocolo adicional al Convenio sobre la Ciberdelincuencia relativo a la penalizacién de actos de
indole racista y xenofoba cometidos por medio de sistemas informaticos -en adelante, Protocolo-, fue
adoptado por el Consejo de Comité de Europa de Ministros el 7 de noviembre de 2002 y entré en vigor el 1
de marzo de 2006.

El Protocolo exige a los Estados Parte penalizar la difusion de material racista y xen6foba por medio de
sistemas informaticos, asi como de las amenazas e insultos racistas y motivados por la xenofobia.
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La creciente densidad de tecnologias de la informacion y las comunicaciones
también aumenta la frecuencia de la delincuencia informética nacional, obligando a las
naciones a establecer legislacion nacional. Puede que se requieran leyes nacionales
adaptadas a la delincuencia cibernética para responder eficazmente a las peticiones
externas de asistencia o para obtener asistencia de otros paises. Cuando se elabora
legislacion, la compatibilidad con las leyes de otras naciones es una meta esencial; la
cooperacion internacional es necesaria debido a la naturaleza internacional vy
transfronteriza de la delincuencia informatica. Se necesitan mecanismos internacionales
formales que respeten los derechos soberanos de los Estados y faciliten la cooperacion
internacional. Para que la asistencia judicial reciproca funcione con éxito, los delitos
sustantivos y los poderes procesales de una jurisdiccion deben ser compatibles con los de
otras...”.

En concreto, sobre la cooperacion internacional, se sostuvo que: “...La cooperacion
tempestiva y eficaz entre las autoridades de diferentes paises es fundamental también
porque en los casos de delitos cibernéticos las pruebas suelen suprimirse automaticamente
y al cabo de poco tiempo. Los procedimientos oficiales prolongados pueden obstaculizar
seriamente las investigaciones..."""°.

Se tuvo presente también que en los delitos informéaticos pueden intervenir grupos
delictivos en dos aspectos: el uso de las tecnologias de la informacion por parte de grupos
delictivos tradicionales o la comision de delitos cibernéticos por grupos delictivos
organizados!?, que abre la posibilidad de utilizar instrumentos tales como la Convencion de

las Naciones Unidas contra la Delincuencia Organizada Transnacional®2.

®Para mayor informacion,  consultar:http://www.unis.unvienna.org/pdf/05-82113_S_6_pr_SFS.pdf.
Undécimo Congreso de las Naciones Unidas sobre Prevencion del Delito y Justicia Penal, celebrado del 18 a
25 de abril de 2005, en Bangkok, Tailandia.

s, ] los grupos delictivos organizados tradicionales que no tienen antecedentes de actividades delictivas
relacionadas con Internet estan utilizando la tecnologia de la informacién para coordinar sus actividades y
aumentar su eficacia en la comision de delitos... En estos casos, la tecnologia de la informacion se utiliza
para mejorar la eficiencia del grupo delictivo organizado en su campo de actividad tradicional. Ello incluye
la utilizacién de las comunicaciones electronicas, que le permiten, por ejemplo, hacer uso de la tecnologia
de cifrado y comunicar en forma anénima...Los informes indican que los grupos delictivos organizados
tradicionales estan tendiendo a emprender nuevas formas de actividades delictivas en la esfera de los delitos
de alta tecnologia. Ello incluye la pirateria de programas informaticos y otras formas de violacién de los
derechos de autor. Pero también otras esferas del delito cibernético, como la pornografia infantil y los
delitos relacionados con la identidad, estan vinculados a menudo con la delincuencia organizada [...]”

2 La Convencién Internacional contra la Delincuencia Organizada Transnacional y sus protocolos
complementarios para prevenir, reprimir y sancionar la trata de personas, especialmente mujeres y nifios y
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En cuanto a la respuesta a esta modalidad delictiva, se destac6 que las
organizaciones internacionales, las naciones y las fuerzas de seguridad abordaban el
fendmeno de diversas formas, que incluyen medios legislativos, de aplicacion de la ley y
de fomento de la capacidad.

Concretamente respecto a la aplicacion de la ley, se dijo que depende en gran
medida “/...] de la disponibilidad de instrumentos de investigacion tales como programas
informaticos forenses (para reunir pruebas, registrar las pulsaciones de teclado y
descifrar o recuperar ficheros suprimidos) y programas informaticos o bases de datos de
gestion de la investigacion (por ejemplo, con valores ‘“hash” para imdgenes de
pornografia infantil conocidas)”.

Por otra parte, el Convenio Iberoamericano de Cooperacion sobre Investigacion,
Aseguramiento y Obtencion de Prueba en materia de Ciberdelincuencia‘3fue suscripto por
los gobiernos de Guatemala, Nicaragua, Portugal, Perd y Uruguay,en la sede de la
Conferencia de Ministros de Justicia de los Paises Iberoamericanos!4,el 28 de mayo de
2014; en tanto que la Recomendacion de COMJIB relativa a la Tipificacion y Sancion de
la Ciberdelincuencia®®, fue firmada por los gobiernos de Guatemala, Nicaragua, Portugal,
Per( y Argentina con la finalidad de lograr un impacto en la legislacion nacional de los
paises miembros de la COMJIB.

Respecto de la importancia de estos instrumentos se indico: “El Convenio aporta
una amplia definicion de Ciberdelincuencia que permite que los instrumentos de
cooperacién internacional se puedan aplicar para muchos tipos de delitos; y la
Recomendacion se presenta como un aporte adicional a los Estados para que puedan

actualizar y modernizar sus legislaciones penales para combatir de forma efectiva la

contra el trafico ilicito de migrantes tierra, mar y aire fue aprobada por Ley N° 25.632, sancionada con fecha
1 de agosto de 2002 y promulgada con fecha el 29 de agosto de 2002.

Disponible en:
http://www.unodc.org/documents/treaties/fUNTOC/Publications/TOC%20Convention/TOCebook-s.pdf

13 Disponible en: http://www.comjib.org/sites/default/filessf CONVENCION_CIBER.pdf

14La Conferencia de Ministros de Justicia de los Paises Iberoamericanos en adelante, COMJIB- es
unaorganizacion internacional que agrupa a los Ministerios de Justicia e instituciones homélogas de los
21paises de la Comunidad Iberoamericana, y que tiene por objeto el estudio y promocién de formas de
cooperacidn juridica entre los Estados miembros. La Conferencia se reine de forma plenaria cada dos afios y
tiene su sede en Madrid, Reino de Espafia.

5Disponible en: http://www.comjib.org/sites/default/files/Ciberd_Recomendacion_28052014 0.pdf
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cibercriminalidad, y evitar que estos hechos delictivos queden en la impunidad,
contribuyendo a la modernizacion de las legislaciones penales internas de los paises*®.

En el &ambito de las Reuniones Especializadas de Ministerios Publicos del Mercosur
(REMPM)Y, la temética del cibercrimen es objeto de anélisis especifico a raiz de la
creacion de un sub-grupo de trabajo®dentro del Grupo Especializado sobre el Crimen
Organizado Transfronterizo®.

Lo expresado hasta aqui permite graficar la relevancia global del fendbmeno de la
cibercriminalidad, y de como todas las caracteristicas tenidas en cuenta por el organismo
de Naciones Unidas ya en 2010 -transnacionalidad de esta modalidad y su relacion con el
crimen organizado, necesidad de una legislacién uniforme para una adecuada cooperacion

internacional y efectiva respuesta estatal- permanecen inalteradas en la actualidad.

I11.- La evidencia digital en el proceso penal.

Resulta a esta altura evidente que la creciente utilizacion de las TIC"s en casi todos
los ambitos de la vida de la sociedad moderna (comunicaciones y vinculos sociales,
informacion contenida en archivos informaticos, comercio electronico, disefios
industriales, prensa y expresion de ideas, actividad bancaria, operaciones bursatiles, etc.) y
la “revolucion” que se ha producido en el area de las telecomunicaciones han generado un

nuevo tipo de evidencia en los procesos penales, la evidencia digital o electronica?.

%Disponible en: http://www.comjib.org/contenido/paises-iberoamericanos-firman-convenio-y-
recomendacion-sobreciberdelincuencia-en-madrid

17 Surgen de una decision del Consejo del Mercado Comtin (CMC) del MERCOSUR N° 10/05 de fecha 19
de junio del afio 2005, a raiz de la necesidad de contar con un mecanismo agil en el relacionamiento entre los
Miembros Pablicos de los Estados Partes y Asociados, para lograr potenciar las acciones conjuntas para la
prevencidn, investigacion y represion del crimen organizado, narcotréfico y terrorismo, entre otros.

18Cfr. Los antecedentes de la XV REMPM celebrada en Montevideo, Republica Oriental del Uruguay, en
2013.

15Cfr. Los antecedentes de la VII REMPM celebrada en Asuncion, Repuiblica de Paraguay, en 2009)

20 Para elaboraresteacapite se consultaron, entre otros, los siguientesdocumentos: U.S. Department of Justice,
Office of Justice Programs, National Institute of Justice (NIJ), Special Report, Electronic Crime Scene
Investigation: A Guide for  First  Responders, Second  Edition, disponible  en:
https://www.ncjrs.gov/pdffiles1/nij/219941.pdf; Association of Chief Police Officers (ACPO) from England,
Wales & Ireland, Good Practice Guide for Computer-Based Electronic Evidence, V. 4.0disponible en:
https://www.7safe.com/docs/default-source/default-document-
library/acpo_guidelines_computer_evidence_v4 web.pdf;

U.S. Department of Homeland Security, United States Secret Service, Best Practices for Seizing Electronics
Evidence V.4.2, disponible en https://www.cwagweb.org/wp-
content/uploads/2018/05/BestPracticesforSeizingElectronicEvidence.pdf
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Précticamente, en casi todos los procesos penales y mucho més en aquellos
procesos denominados causas complejas (fraudes bancarios, infracciones al régimen penal
cambiario y tributario, lavado de dinero, corrupcién, etc.) en algun momento de la
investigacion es necesario recurrir a algun tipo de evidencia digital o electronica (por
ejemplo: archivos informaticos, comunicaciones electronicas, ubicacion geogréfica de
dispositivos de telecomunicaciones, datos de trafico o de contenidos de comunicaciones,
registros informaticos: tales como datos migratorios, bancarios, tributarios, etc.) ya que las
TIC’s han transformado substancialmente los procesos de intercambio de informacion y
produccion en todas las esperas de la vida.

Evidencia digital es cualquier informacion relevantes para una investigacion
obtenida a partir de un dispositivo electronico o medio digital que sirve para adquirir
convencimiento de la certeza de un hecho; en otros términos, es todo elemento probatorio
cuya relevancia procesal depende del contenido del dato o de su particular localizacion en
un dispositivo periférico determinado, o del hecho de haber sido transmitido mediante
modalidad informatica o telemética.

Asi, la evidencia digital se denomina una “slipperyform of evidence ' (forma
resbaladiza de evidencia), ya que presenta peculiaridades tales que ponen en entredicho su
aplicabilidad a las disposiciones codificadas.

Pues, una de las caracteristicas de la evidencia digital es su volatilidad. Esto
conlleva a que la misma, por su propia naturaleza, sea fragil, facil de alterar y dafiar o,
directamente, de destruir.

Para ello, téngase en cuenta que la fragilidad y la inmaterialidad son caracteristicas
intrinsecas del dato digital. En consecuencia, es facilmente modificable, incluso debido a
un simple acceso. Por tal razdn, la proteccién de la autenticidad de la evidencia representa
un aspecto absolutamente central de la cuestion, estrechamente vinculado al de la
cristalizacion del marco informéatico a traves de complejas operaciones tecnicas y la

trazabilidad de las operaciones realizadas en el mismo a través de la preparacion de

2LCfr. Casey, Eoghan, Digital Evidence and Computer Crime: Forensic science, computers and the Internet,
3da. Edicion, AcademicPress, abril 2011, pag. 15.
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detallados reports, suficientemente idéneos como para evidenciar la denominada cadena
de custodia(art. 157?22 de CPPF).

Por tanto, la evidencia digital puede ser dafiada o destruida, aunque de manera
involuntaria, por alguien que no posea los conocimientos adecuados mientras va del
investigador al consultor. Y esto es ain mas grave dado que la partida se juega
esencialmente fuera del debate, durante las investigaciones preliminares, y los intereses en
juego son sumamente relevantes, garantizados constitucionalmente, como el derecho a la
defensa.

Especialistas en informatica forense la asimilan la evidencia digitalo electrénica al
ADN o a las huellas dactilares por ser un tipo de prueba latente. Con esto nos estamos
refiriendo a que dicha evidencia, en su estado natural, no nos deja entrever qué
informacién es la que contiene en su interior, sino que resulta ineludible para ello,
examinarla a través de instrumentos y procesos forenses especificos.

Por lo expuesto, resulta imperativo tomar precauciones especiales al momento de
recolectar, manipular, documentar y examinar la evidencia digitalo electrénica, pues de lo
contrario, dicho elemento probatorio puede tornarse invalido a los fines judiciales, o en su
caso, mostrarse imprecisa a efectos de esclarecer el hecho delictivo.

Con todo, la evidencia digitalo electronica se “obtiene” e “incorpora” al proceso
penal a través del principio de libertad probatoria y sobre la base de aplicacion analdgica
de reglas que regulan los medios de prueba tradicionales?.

Algunos de los aspectos que hacen especial una investigacién en entornos virtuales,
son:

e El lugar de la accidén del autor no coincide con el lugar de consumacion del hecho. Asi,
la denominada escena del delito puede encontrarse en distintas jurisdicciones,

convirtiéndose -generalmente- en un delito transnacional.

22 CPPF 2018,Articulo 157.- Cadena de custodia. “Con el fin de asegurar los elementos de prueba, se
establecerd una cadena de custodia que resguardara su identidad, estado y conservacion. Se identificara a
todas las personas que hayan tomado contacto con esos elementos, siendo responsables los funcionarios
publicos y particulares intervinientes”.

23 Asi, el Articulo 150 del CPPF que regula la interceptacion de correspondenciaelectronicao cualquier otra
forma de comunicacion establece, en su parrafo segundo, que:Se procedera de modo analogo al
allanamiento.

A su turno, el Articulo 151 del CPPF, al regular la Incautacion de datos dispone, en su parrafo segundo, que:
Regiran las mismas limitaciones dispuestas para el secuestro de documentos; y, luego, en su parrafo
cuarto, expresa: Una vez secuestrados los componentes del sistema, u obtenida la copia de los datos, se
aplicaran las reglas de apertura y examen de correspondencia.
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e Uso durante el itercriminis de diferentes servidores; incluidos aquellos permiten el
anonimato en las comunicaciones.

e Utilizacion de técnicas de encriptacion

e Minimo tiempo para la investigacion y preservacion de la evidencia digitalo
electrénica por su facil volatilidad y mutabilidad.

e Necesidad de contar con software de investigacion y equipamientos tecnoldgicos
idoneos -que difieren de acuerdo a las caracteristicas del hecho- asi como de
conocimientos técnicos especificos de los operadores judiciales que tienen que obtener
la evidencia digitalo electronica y efectuar el analizar los elementos probatorios.

Por lo demas, es indispensable en algunas investigaciones, atendiendo a la
volatilidad de las evidencias digitales o electrénicas, la preservacion/aseguramiento rapido
de datos informaticos almacenados ya existentes en algin soporte electronico o digital de
las comunicaciones y, en particular, de la direccion IP utilizada por el autor del hecho para
poder identificarlo; especialmente, en aquellos supuestos en que los Organos de
persecucion penal tengan motivos para sospechar que los datos de contenido como los
datos de trafico pueden ser borrados o alterados?.

Cabe destacar, que el CPPN? vigente no contiene ninguna norma que prevea estas

situaciones.

I11.1.- Pautas minimas para recoleccién y preservacion de evidencia digital o

electronica.

Entre las pautas minimas que los investigadores deben observar en la recoleccion y
preservacion de la evidencia digital o electronica durante todo el proceso, son:
(i) Al llegar a la escena del hecho donde se va a obtener evidencia digital o electronica, se
tiene que evitar su contaminacion, retirando del lugar a toda persona ajena al

procedimiento que se esta desarrollando;

24 Cfr. Articulo 16, inciso 1 y 2 del Convenio sobre Ciberdelito.
%5 El Codigo Procesal Penal de la Nacidn -vigente- fue aprobado por Ley N° 23.984 de fecha 21 de agosto de
1991; promulgado con fecha 04 de septiembre de 1991 y publicado con fecha 09 de septiembre de 1991.
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(if) Ninguna accion de las fuerzas de seguridad o de los operadores judiciales debe alterar
los datos contenidos las computadoras o dispositivos de almacenamiento informatico que
luego seran utilizados como elementos probatorios;

(iii) Si las circunstancias del caso hacen necesario que se deba acceder a los datos o
informacion contenida en las computadoras o dispositivos de almacenamiento informatico,
lapersona que efectle dicha tarea debe ser idonea, es decir, contar con los conocimientos
técnicos informaticos que la situacion merece y, a su vez, capaz de explicar el motivo por
el cual debid interactuar con la evidencia digital -por lo general, la urgencia del caso-, y los
pasos llevados a cabo;

(iv) Finalmente, se debe auditar y registrar fehacientemente todo el proceso relativo a la
manipulacion de la evidencia digital, precisando detalladamente las medidas y acciones
Ilevadas a cabo, teniendo como eje central, la preservacion de la cadena de custodia.

Un ejemplo que vulnera estas pautas minimas, fue descripto por la Camara
Nacional de Apelaciones en lo Criminal y Correccional?® al declarar invélida la actuacion
de las fuerzas de seguridad en un supuesto donde, aun cuando se tratd de un celular hallado
en poder del sospechoso, el preventor luego de incautarlo retird su chip y lo coloco en el
suyo, lo que puso en serio riesgo la prueba por la posible eliminacion de informacién o,
incluso, incorporacion de otra. Ese procedimiento, por sus consecuencias irreproducibles,
debid ser controlado por la defensa (art. 200 del Cédigo Procesal Penal de la Nacion).

En este caso, la jurisdiccion hizo hincapié en los resguardos que se deben adoptar al
manipularse prueba digital. Asi, se sostuvo que “...desde el punto de vista de preservacion
de la evidencia digital, lo ideal es que la policia manipule lo menos posible los elementos
informaticos, a fin de no alterar la informacion...”?’.

Pues, en este caso concreto, el preventor puso en riesgo la prueba obtenida. Incluso
ese examen bien pudo afectar la intimidad del verdadero propietario ya que se accedio a

informacidn careciendo de autorizacion judicial para ello.

IV.- Las medidas de investigacion tecnoldgica y sus principios rectores.

2 Cfr. Camara Nacional de Apelaciones en lo Criminal y Correccional, SALA 6, en causa N° 37.443/18,
caratulada: G., F. J. s/ nulidad, resuelta el 31 de julio de 2018.
2’Dupuy, Daniela-Kiefer, Mariana; “Cibercrimen. Aspectos de Derecho penal y procesal penal. Cooperacion
internacional. Recoleccion de evidencia digital. Responsabilidad de los proveedores de servicios de
Internet”; Euros Editores S.R.L, Buenos Aires, 2018, pag. 456.
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El Codigo Procesal Nacional Federal®® regula diferentes medios de investigacion
que, en mayor o menor medida, afectan al &mbito de los derechos fundamentales a la
intimidad, la propia imagen, al secreto de las comunicaciones y a la proteccion de los datos
personales garantizados por el articulo 18 de la Constitucion Nacional.

Asi, integran un catalogo -provisorio- de medidas de investigacion tecnoldgica: i) la
interceptacion de las comunicaciones telefonicas y telematicas?’;ii) el registro de
dispositivos de almacenamiento masivo de informacion®.

En tanto que: la captacion y grabacion de comunicaciones orales mediante la
utilizacién de dispositivos electronicos; la utilizacion de dispositivos técnicos de

28 El Caodigo Procesal Penal Federal -en adelante, CPPF- fue aprobado por la Ley N° 27.063 y su texto fue
ordenado segun el Decreto N° 118/2019, publicado en el Boletin Oficial de fecha 8 de febrero de 2019
(conteniendo las incorporaciones dispuestas por la Ley N° 27.272 y las modificaciones introducidas por la
Ley N° 27.482).

2 Articulo 150.- Interceptacion. Siempre que resulte Util para la comprobacion del delito, el juez podra
ordenar, a peticién de parte, la interceptaciony secuestro de la correspondencia postal, telegréfica,
electronica o cualquier otra forma de comunicacion o de todo otro efecto remitido por el imputado o
destinado a éste, aunque sea bajo nombre supuesto.

Se procedera de modo andlogo al allanamiento.

La intervencion de comunicaciones tendra carécter excepcional y sélo podréa efectuarse por un plazo
maximo de treinta (30) dias, pudiendo ser renovada, expresando los motivos que justifican la extension del
plazo conforme la naturaleza y circunstancias del hecho investigado.

La solicitud deberd indicar el plazo de duracién que estime necesario segun las circunstancias del caso. El
juez controlara la legalidad y razonabilidad del requerimiento y resolverd fundadamente.

Rige para los magistrados, funcionarios, agentes y empleados que tengan participacion activa en la
intervencion y/o responsabilidad sobre los elementos probatorios, el deber de confidencialidad y secreto
respecto de la informacién obtenida por estos medios. Quienes incumplan este deber incurrirdn en
responsabilidad penal.

Las empresas que brinden el servicio de comunicacion deberan posibilitar el cumplimiento inmediato de la
diligencia, bajo apercibimiento de incurrir en responsabilidad penal.

Si los elementos de conviccion tenidos en consideracion para ordenar la medida desaparecieren, hubiere
transcurrido su plazo de duracion o ésta hubiere alcanzado su objeto, deberd ser interrumpida
inmediatamente.

30 Articulo 151.- Incautacién de datos. El juez podra ordenar a requerimiento de parte y por auto fundado,
el registro de un sistema informatico o de una parte de éste, o de un medio de almacenamiento de datos
informaticos o electronicos, con el objeto de secuestrar los componentes del sistema, obtener copia o
preservar datos o elementos de interés para la investigacion, bajo las condiciones establecidas en el articulo
136.

Regiran las mismas limitaciones dispuestas para el secuestro de documentos.

El examen de los objetos, documentos o el resultado de la interceptacion de comunicaciones, se hara bajo la
responsabilidad de la parte que lo solicitd.

Una vez secuestrados los componentes del sistema, u obtenida la copia de los datos, se aplicaran las reglas de
apertura y examen de correspondencia.

Se dispondré la devolucion de los componentes que no tuvieran relacion con el proceso y se procedera a la
destruccion de las copias de los datos. El interesado podréa recurrir al juez para obtener la devolucion de los
componentes o la destruccion de los datos.
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seguimiento, localizacion y captacion de la imagen; vy, los registros remotos sobre equipos
informaticos ain no han sido regulados en el CPPF.

Empero, como presupuesto indispensable para la adopcion de cualquier medida de
investigacion tecnologica, es necesario establecer en forma expresa la necesidad de una
autorizacion jurisdiccional (emitida por juez) dictada con plena sujecién a los principios
de especialidad, idoneidad, excepcionalidad, necesidad y proporcionalidad de la medida
durante la investigacion preparatoria del caso penal o, en ciertos supuestos, durante la fase
de investigacion pre-procesal.

En otras palabras, una medida de investigacion tecnolégica requiere la emision de
una resolucion jurisdiccional motivada que contenga taxativamente los requisitos de
proporcionalidad, racionalidad, necesidad y especialidad, como filtro de legalidad para la

validez de cualquier medida de investigacion limitativa de derechos fundamentales.

IV.1.- El principio de especialidad.

El principio de especialidad exige que una medida de investigacion tecnologica se
encuentre relacionada con la indagacion de un delito concreto al menos en el plano
indiciario, ya que puede modificarse posteriormente, por adicibn o suma de otras
peculiaridades penales; por tanto, no pueden autorizarse medidas cuyo objeto consista en
prevenir o descubrir delitos a ciegas o despejar sospechas sin una base objetiva.

La medida de investigacion tecnoldgica tiene que delimitarse objetivamente
mediante la descripcién precisa del hecho que se trata de investigar y subjetivamente a
través de la suficiente identificacion del/los sospechosos, aportando no necesariamente la
filiaciébn completa de los sujetos afectados, aunque si se requiere -al menos- indicar sus
caracteristicas fisicas o datos indiciarios que permitan relacionarlos con el hecho
investigado en el momento de adoptarse la medida de investigacion tecnoldgica.

El principio de especialidad tampoco impone que se dé una identidad plena entre
los hechos y sujetos investigados y los finalmente descubiertos ya que el objeto del proceso
no responde a una imagen fija. Antes al contrario, se trata de un hecho de cristalizacion
progresiva, con una delimitacion objetiva y subjetiva que se verifica de forma paulatina, en

funcion del resultado de las diversas diligencias probatorias®!.

8L Cfr. Tribunal Supremo Espariol, Sala Segunda de lo Penal, STS N° 412/2011 de fecha 11 de mayo de 2011.
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Supuesto distinto es la novacion del objeto del procedimiento, es decir, cuando el
delito que se descubre es otro diferente del concreto y determinado que justifico la
adopcion de la medida de investigacion tecnologica. En estos casos se trataria de un
supuesto de hallazgo casual y no existiria una infraccion del principio de especialidad; y si
los hechos conocidos aparentan una gravedad penal suficiente generaran una
notitiacriminis que, siguiendo las normas de competencia territorial y temaética, daran

inicio a un nuevo caso penal.

IV.2.- El principio de idoneidad.

Toda resolucion judicial que ordene la adopcién de una medida de investigacion
tecnoldgica tendra que valorar en forma expresa su aptitud potencial para la obtencion de
datos esenciales y de relevancia probatoria tanto en atencién al objeto y sujeto investigado

CcOomMo -en su caso- a la duracién de la medida.

IV.3.- Los principios de excepcionalidad y necesidad.

Existe una intima relacion entre los principios de excepcionalidad y necesidad®?; y,
ademas, integran el principio de proporcionalidad. Cada principio interactia a modo de
esclusa del siguiente, de manera que la ausencia de cualquiera de ellos relevaria de la
necesidad de examinar la pertinencia de la existencia de los restantes.

El principio de excepcionalidad posee un caracter general que tiene que ser
complementado con el principio de necesidad mediante la ponderacion especifica de la
medida de investigacion tecnoldgica en relacion con las circunstancias del caso en
concreto.

En otras palabras, primero habra que determinar que la medida de investigacién
tecnoldgica es idonea para la obtencion de resultados relevantes para la investigacion, para
luego valorar si no puede adoptarse otra medida menos gravosa de forma que se entienda

como necesaria en el caso concreto y, una vez superados estos filtros, analizar su

32 El principio de necesidad se encuentra indicado en el art. 11.2 de la Convencion Americana de Derechos
Humanos (en adelante CADH), cuando establece que nadie puede ser objeto de injerencias arbitrarias o
abusivas en su vida privada; en el articulo 17 del Pacto Internacional de Derechos Civiles y Politicos
(PIDCP); en el art. 8.2 del Convenio Europeo para la proteccion de los Derechos Humanos y de las
Libertades Fundamentales (en adelante, CEDH), cuando prevé que la medida sea necesaria en una sociedad
democratica; y en el art. 52.1 de la Carta de los Derechos Fundamentales de la Unidn Europea (en adelante,
CDFUE), que sefiala que sélo podran introducirse limitaciones a estos derechos cuando sean necesarias.
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proporcionalidad en sentido estricto. Pues, las medidas de investigacion tecnoldgicas
suponen un sacrificio para un derecho fundamental, lo que determina que el recurso a las
mismas debe ser excepcional y no rutinario.

El vinculo existente entre ambos principios explica que el legislador haya querido
definirlos conjuntamente a traves de dos supuestos que pueden darse de manera alternativa,
de forma que la concurrencia de cualquiera de ellos permitiria justificar el cumplimiento de
ambos principios.

En suma, la autorizacion jurisdiccional de la medida de investigacion tecnoldgica
ha de justificar, en forma expresa, que los resultados que se pretenden obtener no puedan
obtenerse mediante otras medidas menos invasivas respecto a los derechos fundamentales
del investigado, medidas que, de esta forma, se convierten en imprescindibles desde la

perspectiva del caso concreto.

IV.4.- El principio de proporcionalidad.

Las medidas de investigacion tecnoldgica se consideran proporcionadas cuando,
tomadas en consideracion todas las circunstancias del caso, el sacrificio de los derechos e
intereses afectados no sea superior al beneficio que de la adopcion de dichas medidas
resulte para el interés publico y de terceros. Para la ponderacion de los intereses en
conflicto, la valoracion del interés pablico se basara en la gravedad del hecho, su
trascendencia social o el &mbito tecnoldgico de produccidn, la intensidad de los indicios
existentes y la relevancia del resultado perseguido con la restriccién del derecho.

Asi, la resolucion jurisdiccional que autorice la realizacion de la medida de
investigacion tecnoldgica tendra que exteriorizar los criterios seguidos y la ponderacion de
los intereses realizada.

La gravedad de la infraccion tendré que valorarse no sélo por la calificacion de la
pena legalmente prevista, sino que ponderando los bienes juridicos protegidos y su
relevancia social®®; y, ademas, en relacion con la concreta limitacion del derecho
fundamental que comporte la medida de investigacion tecnoldgica, ya que cuando la

injerencia en el derecho no sea especialmente grave, la diligencia de investigacion puede

33 La incorporacion de este particular criterio de ponderacion reside en el hecho de que muchos de los delitos
que se cometen mediante el uso de las TIC'S -y, considerando el alcance potencial del medio empleado- s6lo
pueden ser investigados a través de herramientas tecnoldgicas so pena de quedar impunes. Cfr. Tribunal
Constitucional Espafiol, Sala Primera, STC N° 104/2006 de fecha 3 de abril de 2006.
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estar justificada por el simple objetivo de prevenir, investigar, descubrir y perseguir
infracciones no especialmente graves®:.

Finalmente, la relevancia del resultado perseguido con la restriccion del derecho
fundamental del investigado tiene que encontrarse vinculado directamente con los
principios de idoneidad y necesidad y contendra tanto la incidencia del descubrimiento en
la integracién y prueba de la correspondiente figura delictiva como el efecto de la medida

en el restablecimiento de la paz social perturbada por el delito.

V.- Fortalecimiento de las garantias procesales

Para el fortalecimiento de las garantias procesales, en la regulacion de las medidas
de investigacion tecnoldgica -indispensables para la investigacion y persecucion de las
diversas formas delincuencia cibernética- se tienen que establecer protocolos o guias
especificas de adquisicién de elementos procedimiento digitales o virtuales para la correcta
interceptacion de las comunicaciones telefénicas y telematicas; la captacion y grabacion de
comunicaciones orales mediante la utilizacion de dispositivos electrénicos; la utilizacién
de dispositivos técnicos de seguimiento, localizacion y captacion de la imagen; el registro
de dispositivos de almacenamiento masivo de informacién y los registros remotos sobre
equipos informaticos.

Indudablemente, lastecnologias de la informacion y la comunicacion (TIC's) se han
convertido no sélo en una parte relevante de la vida de las personas, sino en el centro en
torno al cual gravitan las diversas actividades en las sociedades modernas.

Ello también ha influido en el modo en el que se desarrollan numerosos
comportamientos delictivos que, o bien recaen directamente sobre los dispositivos o
sistemas informaticos, generando el nacimiento de nuevas formas de delito, o bien utilizan
la informatica como medio o instrumento privilegiado para su desarrollo.

Justamente por este motivo, en los dltimos afios, el uso de la informatica ha
resultado de capital importancia para la persecucion del delito. Ambas circunstancias,

ademas, constituyen el motivo esencial de la irrupcion progresiva de la informética en el

34 Cfr. En este sentido, véase Sentencia del Tribunal de Justicia de la Unidn Europea (Gran Sala) de fecha 2
de octubre de 2018, asunto C-207/16.
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proceso penal como objeto y medio de prueba y, al mismo tiempo, como medio de
investigacion de los delitos.

Asi, se descarta que los dispositivos de almacenamiento masivo de informacion
puedan ser considerados como simples piezas de conviccion. Pues, su capacidad para
recoger y conservar datos de muy diferente indole permite que el acceso a los mismos
pueda llegar a afectar de manera intensa a diversos derechos fundamentales®.

Al respecto, el articulo 19 del Convenio sobre la Ciberdelincuenciasefiala que:
“Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
facultar a sus autoridades competentes a registrar o a tener acceso de una forma similar:
a) A un sistema informético o a una parte del mismo, asi como a los datos informaticos
almacenados en el mismo; y b) a un medio de almacenamiento de datos informaticos en el
que puedan almacenarse datos informaticos, en su territorio’,

En el abordaje del registro de dispositivos o equipos informaticos, se tiene que
distinguir entre:

e un registro estatico, el correspondiente a los dispositivos de almacenamiento masivo de
informacion; vy,

e un registro dinamico, el registro remoto sobre equipos informaticos.

V1.- Los desafios que genera el Derecho a la intimidad

% Esta idea, reconocida por la jurisprudencia, deriva de considerar a las PC’s como algo mas que un
instrumento receptor de una serie de datos con mayor o menor relacion con el derecho a la intimidad del
usuario. Cfr. Tribunal Supremo Espafiol, Sala Segunda en lo Penal, STS N° 342/2013, de fecha 17 de abril de
2013.

% En el ambito Europeo, la grave afectacion de la intimidad que podia derivar del acceso sin consentimiento
a datos informaticos almacenados ya habia sido puesto de relieve en diversos instrumentos internacionales.
Tal es el caso del Convenio N° 108 del Consejo de Europa de fecha 28 de Enero de 1981, para la proteccion
de las personas con respecto al tratamiento automatizado de datos de caracter personal, disponible en:
https://rm.coe.int/16806clabd; la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de fecha 12
de julio de 2002, relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector
de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones electronicas)
disponible en: https://eur-lex.europa.eu/legal-content/ES/ALL/?uri=CELEX%3A32002L0058.

En idéntico sentido, esta regulacion legal del registro de dispositivos y sistemas informaticos era demandada
por los Tribunales al resultar evidente la trascendencia que para la tutela de los derechos fundamentales podia
suponer la proteccién del contenido almacenado. Cfr., en este sentido, Tribunal Constitucional de Espafia,
Sala Segunda en lo Penal, STC N° 173/2011, de fecha 7 de noviembre de 2011.
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En el ambito de la Union Europea®, se encuentra en desarrollo
jurisprudencialmente el concepto de “derecho al entorno virtual” como un derecho
omnicomprensivo que abarca la proteccion de la gran diversidad de datos (agenda, con
informacidn acerca de habitos personalisimos, mensajes de correo electronico y mensajeria
instantanea, fotografias familiares, intimas) que pueden guardarse en un dispositivo 0
sistema informéatico, como puede ser una computadora de escritorio, smartphones o
teléfonos inteligentes.

Al respecto, el Tribunal Constitucional Espafiol® ha sostenido que la ponderacion
judicial de las razones que justifican, en el marco de una investigacion penal, el sacrificio
de los derechos de los que es titular el usuario del ordenador, ha de hacerse sin perder de
vista la multifuncionalidad de los datos que se almacenan en aquel dispositivo. Incluso su
tratamiento juridico puede llegar a ser mas adecuado si los mensajes, las imagenes, los
documentos y, en general, todos los datos reveladores del perfil personal, reservado o
intimo de cualquier encausado, se contemplan de forma unitaria. Y es que, mas alla del
tratamiento constitucional fragmentado de todos y cada uno de los derechos que convergen
en el momento del sacrificio, existe un derecho al propio entorno virtual®.

Asi, el derecho al entorno virtual se integraria sin perder su genuina sustantividad
como manifestacion de derechos constitucionales de nomen iuris propio, toda la
informacidén en formato electrénico que, a través del uso de las nuevas tecnologias, ya sea
de forma consciente o inconsciente, con voluntariedad o sin ella, va generando el usuario,
hasta el punto de dejar un rastro susceptible de seguimiento por los poderes publicos*;
generando la necesidad de dispensar una proteccién jurisdiccional frente a la necesidad del

37 Cuya base normativa reside en el Convenio N° 108 del Consejo de Europa sobre proteccion de los datos
informatizados de caracter personal (1981); las Recomendaciones del Comité de Ministros que lo
desarrollan, en particular, la recomendacion sobre datos personales utilizados en el sector policial (1987) y la
recomendacion sobre privacidad en Internet (1999), donde se pone de relieve que “el desarrollo de las
tecnologias y la generalizacion de la recogida y del tratamiento de datos personales en las ‘autopistas de la
informacion’ suponen riesgos para la intimidad de las personas naturales” y que “las comunicaciones con
ayuda de las nuevas tecnologias de la informacion estan también sujetas al respeto de los derechos humanos
y de las libertades fundamentales, en concreto al respeto a la intimidad y del secreto de las comunicaciones,
tal y como se garantizan en el articulo 8 de la Convencion Europea de los Derechos Humanos”. Ademas,
recuerda que “el uso de Internet supone una responsabilidad en cada accion e implica riesgos para la
intimidad” (introduccion), por cuanto cada visita a un sitio de Internet deja una serie de “rastros electronicos”
que pueden utilizarse para establecer “un perfil de su persona y sus intereses” (apartado II, 2), subrayando
también que la direccion de correo electronico constituye “un dato de caracter personal que otras personas
pueden querer utilizar para diferentes fines” (apartado II, 6).

38 Cfr. Tribunal Constitucional de Espafa, Sala Segunda, STS N° 173/2011 de fecha 7 de noviembre de 2011.
39 Cfr. Tribunal Constitucional de Espafia, Sala Segunda, STS N° 342/2013 de fecha 17 de abril de 2013.

40 Cfr. Tribunal Constitucional de Espafia, Sala Segunda, STS N° 342/2013 de fecha 17 de abril de 2013.
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Estado de invadir, en las tareas de investigacion y castigo de los delitos, ese entorno
digital.

Efectivamente, si estos datos que se reflejan en un ordenador personal puedan
tacharse de irrelevantes o livianos si se consideran aisladamente, pero si se analizan en su
conjunto, una vez convenientemente entremezclados, configuran un perfil altamente
descriptivo de la personalidad de su titular, que es preciso proteger frente a la intromisién
de terceros o de los poderes publicos, por cuanto atafien, en definitiva, a la misma
peculiaridad o individualidad de la persona®!.

El tratamiento unitario de los derechos comprometidos resulta necesario para
garantizar la eficacia de un eventual registro, en atencién a la gran diversidad de datos y
archivos que pueden encontrarse en un dispositivo o sistema informatico. Por ello, la
autorizacion para el registro de un dispositivo o sistema informatico en la que se habilite
para el acceso a la totalidad del entorno virtual de su usuario, evitara que puedan surgir
problemas derivados de la naturaleza del contenido que pudiera ser hallado.

Por su parte, el Tribunal de Justicia de la Union Europea ha reafirmado la
importancia del derecho a la proteccion de los datos personales como un elemento a tomar
en consideracion no sélo en el momento de transponer una directiva sino también cuando
las autoridades estatales y los 6rganos judiciales nacionales procedan a su aplicacion®?,

En tanto que el Tribunal Europeo de Derechos Humanos ha venido asumiendo una
interpretacion extensiva del concepto “vida privada” del art. 8 del Convenio europeo para
la proteccion de los derechos humanos y de las libertades fundamentales. Asi, considera
que “el término ‘vida privada’ no se debe interpretar de forma restrictiva”, de forma que
¢éste “engloba el derecho del individuo de crear y desarrollar relaciones con sus
semejantes”, sin que ‘“ninguna razén de principio permita excluir las actividades
profesionales o comerciales”™*.

Especificamente, el TEDH considera que estan incluidos en el ambito de proteccion
del art. 8 del Convenio europeo, por cuanto pueden contener datos sensibles que afecten a

la intimidad, tanto “los correos electronicos enviados desde el lugar del trabajo” como “la

41 Cfr. Tribunal Constitucional de Espafia, Sala Segunda, STS N° 173/2011 de fecha 7 de noviembre de 2011.
42 Cfr. Sentencia del Tribunal de Justicia (Gran Sala) de 29 de enero de 2008, asunto C-275/06, Productores
de Musica de Espafia (Promusicae) c. Telefdnica de Espafia, S.A.U., apartados 61-70.

43 Cfr. TEDH, sentencia de fecha 16 de febrero de 2000, caso Amann contra Suiza, § 65.
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informacion derivada del seguimiento del uso personal de Internet”**. En este caso, precisa
el Tribunal, a la demandante no se le advirtié de que podria ser objeto de un seguimiento,
por lo que podia razonablemente esperar que se reconociera el caracter privado “en lo que
respecta al correo electronico y la navegacion por Internet”®.

De lo expuesto, se desprende que cualquier injerencia en el contenido de un
computador personal -ya sea por via de acceso remoto a través de medios técnicos, ya,
como en el presente caso, por via manual- deberd venir legitimada en principio por el
consentimiento de su titular, o bien por la concurrencia de los presupuestos habilitantes
otorgados por una resolucion jurisdiccional.

La regulacién legal encomienda ahora al juez valorar normalmente con carécter
previo, aunque, en algunos supuestos con posterioridad al registro, la procedencia de la
medida en el caso concreto, teniendo en cuenta que, con ella, los poderes publicos
accederan a ese entorno virtual constitucionalmente protegido del que es titular el
investigado. Por tanto, se sostuvo que la ponderacion judicial de las razones que justifican,
en el marco de una investigacién penal, el sacrificio de los derechos de los que es titular el
usuario del ordenador, ha de hacerse sin perder de vista la multifuncionalidad de los datos
que se almacenan en aquel dispositivo*®”.

Solo a la hora de motivar especificamente la medida debera descenderse al analisis
particular de los derechos controvertidos, cuyo mayor o menor protagonismo y afectacion,
determinaran la mayor o menor exigencia de los principios rectores que habran de presidir

la medida.
VI1.- Colofon
Como se ha podido advertir, en el ambito nacional, las medidas de investigacion

tecnoldgica requieren de una reformulacion jurisprudencial sobre el alcance de las

garantias procesales: especialmente, de la garantia de la intimidad.

4 Cfr. TEDH, sentencia de fecha 3 de abril de 2007, caso Copland contra el Reino Unido, § 41.

4 Cfr. TEDH, sentencia de fecha 3 de abril de 2007, caso Copland contra el Reino Unido, § 42.

4 Cfr. Tribunal Supremo Espafiol, Sala Segunda de lo Penal, STS N° 786/2015 de fecha 4 de diciembre de
2015.
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Pues, en este tema, segln entiendo, tampoco es conveniente la aplicacion analdgica
de las normas vigentes ni es suficiente la construccion jurisprudencial de nuestro méaximo
tribunal en la interpretacion de la garantia en su sentido clasico.

Antes bien, es conveniente un analisis de cada una de estas medidas de
investigacion tecnoldgicatomando en consideracion, para la regulacion de las salvaguardas
necesarias, su potencial de afectacion del derecho a la intimidad conforme a los principios
generales sentados en la jurisprudencia de los organismos europeos de Derechos Humanos.

Entiendo, ademas, que resulta cardinal regular en los codigos procesales penales
medidas de investigacion tecnoldgica destinadas a la investigacion de los delitos que
requieran la obtencion de evidencia digital. En otras palabras, establecer normas especiales
que consideren las caracteristicas particulares que posee la investigacion en entornos

digitales.
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