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Sintesis de la propuesta:

El presente trabajo busca afirmar la legalidad del uso de fotografias obrantes en redes sociales por
parte de las fuerzas de seguridad a los fines de encauzar una incipiente pesquisa criminal. Se trata
de una medida de identificacién de los culpables, sobre todo al comienzo de una investigacién
donde no se cuenta con ninguna informacién respecto del autor o autores del hecho. A través del
analisis constitucional, jurisprudencial y doctrinario se dard cuenta de la plena validez de esta
herramienta en el marco del proceso penal, sobre la base de dos razones principales: la carencia
de una expectativa razonable de privacidad y el interés del estado en la persecuciéon de los delitos.
El limite legal de esta exhibicién estard dado en la medida que no exista sospecha alguna contra
persona determinada que hagan necesario resignar su empleo en favor de otras diligencias, como
puede ser un reconocimiento en rueda de personas. Por Ultimo, se propone pensar a futuro en la
regulacidon de estos procedimientos y revestirlos de mayores formalidades a fin de evitar cualquier
sindicacion o direccionamiento de la imputacion por parte de la policia.
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l.- INTRODUCCION

Actualmente el concepto de privacidad, tal como lo conocemos,
atraviesa un periodo de crisis ante la irrupcion de los nuevos medios
tecnoldgicos en la vida de las personas.

En los dltimos afios ha ocurrido un incremento exponencial del uso de
las plataformas digitales ligadas a la comunicacion a través de medios
electronicos. Asi, estadisticas recientes estiman la existencia de
aproximadamente 3.48 billones de usuarios conectados a través de las
redes sociales?.

Pero a medida que el ciberespacio comenz6 a dimensionarse
exponencialmente,la expectativa de privacidad de las personas empezé a
contraerse, atentala creciente posibilidad de sufrir en su ambito privado
injerencias, tanto de terceras personas como de los 6rganos del Estado. En
tal contexto, estos ultimos empezaron a considerar a las redes como una
fuente de conocimiento y de prueba, con el objetivo de prevenir e investigar
conductas criminales?. Esta situacion, nos ha llevado a interrogarnos acerca
de la validez de la exhibicibn en sede penal de imagenes extraidas de
perfiles sociales para proceder a la identificacion de personas involucradas
en un suceso criminal.

El hilo conductor para arribar a una respuestapasarapor la realizacion
de una breve resefia constitucional de los derechos en juego. Asimismo, se
determinara de quémodo incide el consentimiento prestado por los usuarios
en el alcance de proteccion delos mismos. Ademds, correspondera
diferenciarlo que aqui es materia de estudio de otras diligencias probatorias
de identificacion. Para epilogar, se establecera bajo qué condiciones estas
intervencionespor parte del Estado seran consideradas legitimas y cuando

no, y qué valor convictivo cabe asignarles.

Il.- EL DERECHO A LA INTIMIDAD Y A LA IMAGEN
Es sabido que la Constitucion Nacional protege un ambito de

intimidad, no solo frente a injerencias estatales sinotambién respecto de

1 Estadisticas correspondientes al mes de enero de 2019. https://wearesocial.com/blog/2019/01/ digital-2019-
global-internet-use-accelerates.
2 Muchos autores se refieren a este fendmeno como el “pandptico de la modernidad”.
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terceros, por lo que deberd existir un motivo fundado para que se habiliten
intromisiones de este estilo3. La intimidad también encuentra proteccién en
el plano de los tratados de Derechos Humanos, en los que se afirma que
nadie puede ser objeto de injerencias arbitrarias en su vida privada®.
Asimismo, se lo ha definido como el ambito de autonomia plena con que
cuenta el sujeto, el cual no se limita Unicamente al espacio fisico. Por su
parte,Samuel Warren y Louis Brandeis (1890) en su articulo llamado
TheRighttoPrivacy resumieron el derecho a la privacidad como el derecho “a
ser dejado a solas o0 a no ser molestado™.

La Corte Suprema de Justicia ha entendido que el derecho a la
privacidad no solo se extiende al circulo familiar y de amistad, sino a otros
aspectos de la personalidad tales como la integridad corporal o la imagen;
de modo que nadie pueda inmiscuirse en la vida privada de una persona ni
violar areas de su actividad no destinadas a ser difundidas sin su
consentimiento, y solo por ley podra justificarse dicha intromision, siempre
que medie un interés superior en resguardo de la libertad de los otros, la
defensa de la sociedad, las buenas costumbres o la persecucién del crimen®.

Por su parte, el derecho a la imagen ha sido considerado como la
potestad que permite oponerse a que por otros individuos y por cualquier
medio se capte, reproduzca, difunda o publigue su apariencia sin su
consentimiento o el de la ley’. En otras palabras, puede decirse que protege
la representacion gréafica reconocible de una persona®.

Pero para definir el alcance de proteccion de la privacidad, resulta
necesarioacudir a un estandar desarrollado por el derecho norteamericano

conocido como “expectativa razonable de privacidad™. Seglin esta

3Art. 19 CN: “Las acciones privadas de los hombres que de ningin modo ofendan al orden y a la moral publica,
ni perjudiquen a un tercero, estan soélo reservadas a Dios, y exentas de la autoridad de los magistrados. Ningun
habitante de la Nacidn sera obligado a hacer lo que no manda la ley, ni privado de lo que ella no prohibe”.

4 Pacto de San José de Costa Rica art. 11 incs. 2 y 3 y Pacto Internacional de Derechos Civiles y Politicos de
Naciones Unidas art. 17.

5 El ensayo completo se encuentra disponible en: https://www.cs.cornell.edu/~shmat/ courses/ cs5436/warren-
brandeis.pdf.

6CSIN, 11/12/84, “Ponzetti de Balbin, Indalia ¢/ Editorial Atlantida S.A”, La Ley, 1985-B, p. 120.

7RIVERA, JuLio C.,Instituciones del Derecho Civil, Parte General, T. Il, 2da. Edicién, Abeledo-Perrot, Buenos Aires,
2000, p. 114.

8Desde la doctrina se ha discutido si el derecho a la imagen constituye un aspecto del derecho de intimidad o
bien configura un derecho auténomo. En caso de considerarlo de ese modo, no sera necesario ante la
captacion, difusion, reproduccién o publicacién de la imagen demostrar que se ha afectado la privacidad.

9“KaTz V. UNIDAD STATES”, 389 U.S. 347, 351 (1967).
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categoria,una conducta se encuentra protegida cuando pueda
razonablemente y sobre la base de antecedentes concretos y obijetivos,
considerar que su comportamiento tuvo caracter privado. En otras palabras,
la regla exige que exista un doble requerimiento, esto es, primero que la
persona haya actuado conforme a una real expectativa de privacidad y a su
vez, que la sociedad esté preparada para reconocerla como razonable.
Nuestro Tribunal Supremo ha receptado este estandar de privacidad,
estableciendo en diferentes casos el limite de proteccion de estos derechos.
‘La oposicion a que otras personas capten, difundan, reproduzcan o
publiquen la propia imagen reconoce ciertas restricciones, en razon del
interés publico, el cual cede si se dan circunstancias que tengan en miras un
interés general que aconseje hacerlas prevalecer por sobre aquel derecho”.
De lo expuesto,se desprende que el derecho a excluir a terceros se relativiza
por dos motivos principales: cuando medie consentimiento de la persona u
opere el interés del Estado. En consonancia con esto ultimo, puede
afirmarseentonces que el uso de fotografias extraidas de redes sociales para
lograr la identificaciébn de un sujeto en una investigaciébn penal resulta un
procedimiento totalmente valido desde el punto de vista constitucional, ello
en base a la pérdida de una expectativa razonable de privacidad y la

existencia de un interés estatal en la persecucion de los delitos.

Il.i.- La expectativa razonable de intimidad en las redes sociales

Salvo los casos en gue nuestra Constitucion presuma la existencia de
una expectativa legitima de privacidad!®, corresponderd caso por caso
delimitar si se aplica tal restriccion.

En la mayoria de las plataformas sociales digitales los usuarios, para
poder formar parte de la respectiva comunidad, deben registrarse
previamente. Para completar el registro es requisito indispensable que el
sujeto preste consentimiento a las bases y condiciones del servicio. La
mayoria de los contenidos, por defecto, se encuentran configurados de
manera visible a todo el publico, salvo que el usuario decida restringir el

acceso a la informacién que comparte. En forma preliminar podemos afirmar

10 En el sentido clasico, el domicilio y los papeles privados.
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que existe mayor expectativa de privacidad cuando un perfil permanece
privado, con un namero de contactos reducido ynoligado a ningan motor de
bdsqueda (circunstancia que dependera exclusivamente de la configuracion
que el responsable de la cuenta haya establecido). No obstante, existen
algunas categorias de informacién como el nombre de usuario y la foto de
perfil que no pueden modificarse, permaneciendo siempre visibles.

Sobre este tema, Oscar Luis Vignaleindica “...quien incorpora sus
imagenes personales a una red social, lleva como primera intencién
compartirlas y asume un riesgo concreto que otras personas las observen”.
Agrega el mismo autor “...al hacerlono podra luego alegar invasiones a su
privacidad, justamente porque ese es el fin, hacer publicas determinadas
cuestiones, en muchos casos privadas”!. En el mismo sentido se ha
expedido el Tribunal de Casacién Penal de la Provincia de Buenos Aires

13

estableciendo que “...la informacion y las imagenes que se publican en
determinadas redes sociales -como Facebook- tienen como caracteristica
principal que su destino es la difusién y exhibicion, de tal forma que su
pertenencia y privacidad se relativizan™'2.

Como se observa, el conocimiento por parte de terceras personas depende
en gran medida de la configuracién de privacidad dispuesta por el titular de
la cuenta, quienpuede elegirqué es lo que desea dejar fuera del alcance de
extrafios. No obstante, quedara dentro del ambito de proteccion de la
intimidad las extraccionesde imagenes que se realicen en flagrante
vulneracién a las medidas de seguridad que ofrece el propio sistema®® y
surja clara e inequivocamente la voluntad del sujeto de mantenerlas en su

ambito de intimidad.

ILii.- El interés publico en la persecucion y represion de los delitos

Las fuerzas de seguridad son, por lo general, las primeras en tomar
conocimiento del acaecimiento de un hecho delictivo. Su tarea consiste
principalmente en prevenir los delitos, pero una vez producidos, intervienen

activamente en su investigacion y en la basqueda de los culpables. Dentro

11VIGNALE, OscAR L.,La prueba de reconocimiento de persona y sus limites, DJ, 22-8-17, p. 8.

12TCP, Causa N°67393, “Rambaldi German Leandro s/ Recurso de Casacién”.

Bpor ejemplo, los casos en que las autoridades extraigan fotografias no publicas de un perfilpersonal a través
del ingreso no autorizado (o hackeo) de las plataformas.
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de sus deberes y funciones se encuentran: recibir denuncias Yy
declaraciones, recolectar pruebas, practicar diligencias utiles, individualizar a
los culpables, entre muchas otras.

Frente a la ausencia normativa en este tipo de proceder, resulta
necesario realizar una interpretaciéon dinamica y arménica de las garantias
constitucionales en juego, por un lado, el derecho de privacidad de las
personas; y por otro, el de represion de los delitos de accion publica.

En el ejercicio de este deber podemos decir que los derechos
fundamentales pueden ceder frente al interés estatal en la busqueda de la
verdad sobre un hecho, sus responsables y la necesidad de hacer efectiva la
ley penal, mas aun cuando exista premura y peligro en la demora que
importe la frustracion de la investigacion.

Nuestro Cédigo Procesal Penal Bonaerense sostiene el principio de
libertad probatoria, esto significa que los hechos y circunstancias
relacionados con el objeto del proceso pueden ser acreditados por cualquier
medio de prueba, en la medida que resulten conducentes para esclarecer la
verdad y sean compatibles con los principios constitucionales.

En consecuencia, la utilizacion por parte de la policia de fotografias
gue se encuentren en redes sociales para poder dar con el o con los autores
de un hecho, estara acotada a la imposibilidad de llevar adelante otros

medios de prueba como veremos a continuacion.

ll.- LOS DISTINTOS MEDIOS DE IDENTIFICACION DE PERSONAS

El sistema juridico patrio admite tres, dos de los cuales operan como
medios probatorios. Estos son: la individualizacion a través de los albumes
de “modus operandi”, el reconocimiento a través de fotografias y el realizado
en rueda de personas.

El primero consiste en la exhibicion a las victimas o testigos del ilicito
de fotografias de personas con antecedentes penales referidos a hechos de
similares caracteristicas. Esta diligencia forma parte del repertorio de
medidas investigativas iniciales con las que cuenta la policia y de las cuales
puede valerse a fin de comprobar la identidad de una persona en los hechos,
cuando el presunto culpable sea desconocido, sobre todo durante los

primeros estadios de la investigacion.
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Tanto la exhibicion de fotografias en redes sociales como la aqui
descripta constituyen medidas orientativas y Utiles a los fines de encauzar
una incipiente pesquisa criminal'. A su vez, ambas se caracterizan por
tratarse de actos que no revisten caracter de medios probatorios y, por lo
tanto, no se les exige mayores resguardos procesales en comparacion con
los otros medios legislados. Como diferencia entre una y otra puede
destacarse que en el “modus operandi” la autoridad policial exhibe a la
victima o testigo un repertorio de fotografias contenidas en albumes de
sujetos que registran antecedentes penales, llegando muchas veces a ver
cientos de imagenes antes de reconocer a alguien, mientras que el
reconocimiento a través de un perfil social se realiza en forma directa
mediante la exhibicion normalmente de una Unica fotografia a la victima o
testigo del hecho.

Por otro lado, el reconocimiento fotografico se trata de un medio de
prueba de caracter irreproducible que debe realizarse bajo los requisitos
formales establecidos en el 259 del codigo ritual bonaerense. El uso de este
mecanismo resulta procedente si se verifica, en primer lugar, la existencia de
una sospecha en relacion con la intervencion de una persona en un hecho
delictivo y a su vez, que la misma no se encuentre presente o no pueda ser
habida'®. También serd valida para el caso que el sujeto presente
alteraciones de su fisonomia que la tornan distinta a la que lucia a la época
de los hechos o no pudiere comparecer por razones de fuerza mayor®. A
raiz de estas consideraciones es que muchos autores lo han definido como
un medio de prueba subsidiario, solo practicable cuando el sujeto a
identificar no pueda ser sometido a un reconocimiento en rueda de
personas, por los motivos antes sefalados. También ha sido caracterizado
como irreproducible, ya que no podria renovarse sin variar las circunstancias
originales de su realizacion'’, razénpor la que se exige la observancia de
ciertos requisitos formales prescriptos por ley, a fin de salvaguardar el

derecho de defensa en juicio.

14CNCC, Sala V, “Lazo, Ricardo”, 19/03/2001.

15 Ya sea porque se encuentre préfugo o se ignore su domicilio o paradero, e inclusive cuando, a pesar de haber
sido localizado, medie la imposibilidad material de que comparezca al lugar del acto. Casi toda la doctrina es
conteste en afirmar que no basta una simple ausencia.

16CrR. PALACIO, LiNO, La prueba en el proceso penal, Lexis Nexis-Abeledo Perrot, Buenos Aires, 2000.
17D’ALBORA, FrANCISCO, Cédigo procesal de la Nacién, Abeledo Perrot, 3ra. Edicidn, Buenos Aires, 1997, p. 297.
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Pero sin duda el medio de identificacion de mayor complejidad es el
reconocimiento en rueda depersonas, que se realiza con el fin de que la
victima o testigo sindique presencialmente a una persona entre varias de
caracteristicas fisicas semejantes, como la responsable de participar en un
determinado hecho delictivo. En otras palabras, el reconocimiento tendra
como objeto establecer si la persona sometida a proceso es la misma contra
la cual se dirige la pretensién punitiva.'®Ya no se trata de un acto de caracter
investigativo, sino que supone un medio probatorio dirigido al sefialamiento
de la persona responsable de un delito!®. Se lo califica también como un
acto de naturaleza irreproducible en la media que no puede ser recreado
bajo las mismas condiciones, ya que una vez efectuado, configura una
experiencia incorporada que torna ineficaz la realizacion de una nueva, en
virtud del factor psicologico preponderante en la persona llamada a
reconocer. De ahi, que con el fin de asegurar la validez del acto se incorpore
la notificacidon previa a las partes a efectos de garantizar el pleno control de
la diligencia, como asi también la asistencia letrada del imputado y la

integracion por cierto nimero de sujetoscon caracteristicas semejantes.

IV.- VALOR PROBATORIO

Es indudable la importancia que posee la exhibicion fotografica de
imagenes obrantes en las plataformas sociales digitales para dar con los
intervinientes de un ilicito. El reconocimiento “impropio” se trata a nivel
probatorio, de una simple manifestacién informal de conocimiento de
caracter orientativo para encauzar una investigacion criminal, y no de un
medio de prueba propiamente dicho.

Los detractores a la utilizacion de esta herramienta por parte de los
organos del Estadosostienen quela exhibicibn realizada en sede
policialnecesariamente interferira en el proceso evocativo del reconociente y
como consecuencia, se producira la pérdida de espontaneidad del acto por

la imposicion de la imagen previa?.

18JAUCHEN, EpuARDO M, Tratado de derecho penal, RubinzalCulzoni, 1ra. Edicidn, Santa Fe, 2012, p. 65.

1BOBACH MARTINEZ, JorGE Y GARCIA MARTINEZ, CARMEN, Praxis judicial sobre los reconocimientos de identidad,
Ed. Juridicas y Sociales S.A., Madrid, 2014, p. 87.

20CAFFERATA NORES, JosE 1., La Prueba en el Proceso Penal, Ed. Depalma, Buenos Aires, 2001, p. 136. El autor
advierte sobre el defecto de que exista un acto diferente entre la percepcidn originaria y el reconocimiento final

7
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Sin embargo, creemos que esta exhibicion previa no priva de validez
a las demas diligencias que pudieran disponerse y practicarse en el futuro,
sino al contrario, la misma deberd ser mejorada y reforzada mediante la
disposicion de un reconocimiento en rueda de personas de manera
presencial una vez que el imputado sea identificado, o en su defecto, de
forma fotografica si no fuera habido; pero bajo ningun aspecto puede
afirmarse que la anula. No obstante, dependiendo el caso, podra verificarse
el debilitamiento de su fuerza probatoria?’. El juzgador podra, segin su libre
conviccion,otorgar plena eficacia convictva o no a los actos de
identificacionllevados a cabo por el sujetoreconociente luego de su
evaluacion conjunta con el resto de la prueba producida??.

La Camara Federal de La Plata ha sostenido sobre este punto que, en
caso de que la victima hubiera visto a los imputados en fotografias antes de
identificarlos en rueda de reconocimiento,esta circunstancia no le quita
validez al acto.Y de existir elementos que le quiten espontaneidad, debera
esto ser merituado por los jueces al momento de valorar la prueba®s.

Creemos que la exhibicion realizada por la policia resulta un medio
razonable, legitimo, proporcional y compatible con las garantias
constitucionales y los derechos del imputado, en tanto que al inicio de una
investigacibn se cuenta con poca o0 directamente ninguna informacién
respecto del autor de un suceso delictivo. Segun Caffera Nores“privar a la
policia de dicha atribucion seria limitar su tarea mas all4 de lo tolerable,

exponiéndola al riesgo de un fracaso institucional”?*.

en rueda de personas “Si se practica un segundo reconocimiento, cabrad siempre el peligro de que la imagen
adquirida durante el primero persista en la mente del reconociente, superponiéndose a la percepcion originaria,
complementandola o sustituyéndola. Y ello arrojard dudas acerca de que realmente sea esta Ultima la que se
confronte con la obtenida en el nuevo acto”.

21Camara en lo Criminal y Correccional de Rio Tercero, “Romero, Carlos F”, 27/08/1999, LLC 2000, p. 459. “El
reconocimiento en rueda de personas de quien fuera reconocido anteriormente por fotografias, no resulta
invalido, pero su eficacia probatoria no surtird los mismos efectos que si el fotografico no hubiere sido
practicado”.

22 Camara de Apelacion Penal de Santa Fe, Sala Ill, “MJMM s/ recurso de apelacién”, 21/06/2012. “La
observaciéon de imagenes que pudieran corresponder al imputado en Facebook, no invalida el acto de
reconocimiento en rueda de personas, sino que los mismos deberan ser valorados conforme las reglas de la
sana critica por el juez de la sentencia, como parte integrante de las declaraciones testimoniales de las
victimas”.

23 Cdmara Federal de La Plata, Sala I, Causa N2 6437, “N.N. s/Secuestro Extorsivo”, 22/12/2011.

24CAFFERATA NORES, Josk, Ob. cit., p. 135.
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V.- LIMITACIONES

El uso de imagenes personales incorporadas a una red social no
podra emplearse en todos los casos en el marco de una investigacion penal.
Su uso se encuentra restringido a que el autor del hecho no se halle
identificado o individualizado, circunstancia que imposibilite llevar adelante
otras medidas probatorias. En el caso que ya se cuente con sospechas o
indicios sobre la autoria de una persona, no podra emplearse esta
diligencia.En esta inteligencia més alto Tribunal ha sostenido “...Que dicha
practica no resultd de la imposibilidad de proceder de otro modo pues el
condenado revistié tempranamente la calidad de imputado y también habia
prestado declaracion ante la instruccion, extremos que permitian su
localizacion y posterior citacion a efectos de llevar a cabo la medida de
prueba en los términos previstos por la ley procesal local. A su vez - y mas
alla de que la omision apuntada no puede cargarse sobre el imputado -
adquiere sustancial relevancia el hecho de que el -cuestionado
reconocimiento impropio se ha erigido en la prueba por excelencia -o
practicamente exclusiva- para fundar la atribucion de culpabilidad”?®,

También podra rechazarse su utilizacibn cuando los 6érganos del
Estado practiquen la extraccion de las fotografias en claravulneracion a los
mecanismos de seguridad y normas de privacidad que esas mismas
tecnologias ofrecen. En definitiva, solo podran utilizarse aquellas imagenes
gue sean de caracter publico y, consiguientemente, de acceso irrestricto.

Por ultimo, podra repelerse su uso cuando se compruebe algun
intento de manipulacion de la imputacion por parte de las autoridades
policiales, circunstancia que podria provocar no solo la nulidad insalvable de
dicho reconocimiento sino de todo lo que se derive en consecuencia de ello,
por vulnerar el derecho de defensa en juicio, ademas de constituir una grave

infraccion a sus deberes funcionales.

25 Fallos 329:5643
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VI.- CONCLUSION

El empleo de este recurso investigativo resulta desde el plano formal,
plenamente valido, en especial durante los albores de la investigacion donde
no se cuenta con sospecha alguna sobre el autor o autores de los hechos.

Bajo ningun concepto puede sostenerse de manera genérica y sobre
la base de presunciones, que este tipo de diligencia previa limite la
espontaneidad del reconocimiento posterior. Son los jueces quienes deberan
en su caso, al momento de valorar la participacion de una persona, ponderar
la fiabilidad del testigo que llevd adelante la identificacion y examinar su
declaracion junto con los demas elementos de conviccion recolectados.

A fin de disipar cualquier sospecha sobre la actividad policial, emerge
como necesario la regulacion de este procedimiento con ciertas garantias a
nuestro cédigo de forma.Asi, por ejemplo, imponer que la exhibicion se
realice junto a otras fotografias de personas con caracteristicas fisonémicas
semejantes o que dicha diligencia sea llevada a cabo delante de un testigo
hébil que pueda dar cuenta del lugar que se extrajo la imagen exhibida y del
proceso de evocacion de la victima.

La represion de los delitos constituye un deber primordial del Estado,
cuyo proposito viene enunciado desde el mismo Preambulo de la
Constitucion Nacional “...constituir la unidon nacional, afianzar la justicia,
consolidar la paz interior, proveedor la defensa comun, promover el

bienestar general...”. Privar a los brazos del Estado de tal instrumento
conspiraria en su lucha contra la criminalidad, lo que devendria en la
impunidad de los culpables.

Finalmente, haciendo propias las palabras de Rubén Chaia, ex
presidente del Colegio de Magistrados de Entre Rios, una postura contraria
implicaria “encorsetar” los elementos probatorios, convirtiendo a la
investigacion en un proceso estanco, desconectado de la realidad y por

sobre todo, ajeno a los adelantos de la ciencia®®.

26CHAIA, RUBEN A.,La prueba en el proceso penal, Ed. Hammurabi, Buenos Aires, 2010, pag. 102.
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