“Nuevos Desafios de la evidencia digital. A&cteso trasfronterizo de datos en los

paises de America Latifia

Marcos Saft

1. Objetivo del informe

El presente informe estad orientado a analizar twdlictos que genera
tanto a nivel normativo como practico, el accesmdfronterizo de datos en
los paises de América Latina. O sea, aquellassilgaziones penales en las
gue resulta necesario el acceso a datos informsasitojados en servidores
ubicados fisicamente en jurisdicciones diferentés @e las autoridades que
tienen a su cargo la investigacion o sea en lugardes que no cuentan con
poderes jurisdiccionales (Ya sea que la informaegt@ alojada en servidores
en paises extranjeros o, en el caso de paisesaliesleromo Argentina o
México, en servidores alojados en provincias emlesla autoridad que lleva
adelante la investigacion no tiene poder jurisdical). Los avances
tecnologicos han hecho que el tema que es objesndlesis, de por si dificil,
se torne mas complejo aun convirtiéndose en unlosléactores principales
que atentan contra el éxito de las investigaci@regntornos digitales. La
tendencia a alojar informaciéon en la nube (cloushmating) y la posibilidad
de que no se pueda determinar en qué pais est@le] servidor que

contiene la informacién o evidencia digital necesgara una investigacion

! El presente trabajo es una versién corregida feelentacion realizada en Octopus 2012,
Estrasburgo, Francia, “Transborder Access to 8tG@mputer Data in Latin American
Countries”.
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penal (data flowS)es hoy un obstaculo de dificil solucién para lagoaismos
de persecucion penal estatal y fruto de enormesrgbwcias tanto a nivel
académico como de politica internacional a la hibeabuscar soluciones
normativas tanto en las legislaciones de los ditese paises como en los
convenios de cooperacion internacional. Sin embaogoo veremos, la
cuestion no ha recibido aun un tratamiento profusrdel ambito regional (ni
a nivel legislativo ni en la casuistica jurisprocial).

El escollo principal surge de la propia estructuwtl@ los sistemas
informéaticos e internet (un mundo virtual sin frerats fisicas) y su dificil
tratamiento por ordenamientos normativos atadasi@del de la territorialidad
y la soberania de los estados.

A fin de describir el estado de la discusion, salizara una somera
descripcion de los principios que rigen la api@aderritorial de la ley penal
sustantiva en los Codigos penales latinoamericgnespecialmente, de las
normas que rigen la aplicacion de la ley procpeahl en el espacio tanto en
los derechos internos como en las normas de caaparinternacional que
posibilitan la realizacion de medidas de pruebaxranas jurisdicciones. En
este punto se hara especial hincapié en los piascgenerales que inspiran
las normas de los tratados regionales sobre canperan materia penal.

Este ultimo aspecto resulta clave para definirsitaacion actual del
problema y para analizar posibles mejoras quielesi requieren cambios en
los sistemas penales internos, demandan de mamstanfental acuerdos a

% El acceso a los datos puede ser necesario emvestigacion penal para la realizacion de
cualquiera de las medidas de prueba tipicas dsstigaciones en entornos digitales. Ya
sea para preservar los datos, para proceder gjistroey eventual secuestro de datos como
para la intercepcion en tiempo real de datos diedra datos de contenido. Como modelo

de medidas procesales de investigacion cf. Conderd Budapest (COC, articulos 14 a

21).



nivel internacional que se plasmen en modificacgora los sistemas de
cooperacion en materia penal.

Asimismo, a los fines de facilitar el analisis deprobleméatica, intento
describir qué estad sucediendo en “la practica” ake ihvestigaciones que
llevan adelante hoy los 6rganos de persecucion pmra el marco normativo
vigente. Esto es, los problemas que se plant@anosolo desde un punto de
vista dogmatico normativo sino en la “vida real’ldg investigaciones.

En el desarrollo del trabajo tomo como modelo daeparacion y ejemplo
de normativa internacional la Convencion Europdaes®elitos Informaticos
(Convencion de Budapest —CoC)- que trata el teradquiere fundamental
importancia por su influencia en la legislacioteina de numerosos paises
(no so6lo de aquellos paises miembros de la convenci

Finalmente, intentaré aportar algunas conclusigregsonales y posibles
soluciones.

2. Planteo general del problema.

La obtencion de evidencia digital tanto para laseeucion de los
denominados delitos informéaticos como para la igasion de cualquier
delito cuando la evidencia se encuentra almaceeadantornos digitales ha
generado la necesidad de introducir importantesbmamen los sistemas
procesales penales cuyas normas de evidencia fdeseiladas pensando en
la evidencia fisica En efecto, los cambios vertiginosos en la inforozési
las telecomunicaciones han generado un cambionsieiteen la forma de

* Cf. Marcos Salt, “Tecnologia Informatica: ¢un nuelesafio para el proceso penal”,
XXV Congreso Nacional de Derecho Procesal, Rubieddbres, Buenos Aires, Argentina,
pag. 856. Y, en el &mbito del Derecho anglosajd@rin Kerr, “Digital Evidence And The
New Criminal Procedure”, Columbia Law Review, v@51279; en el &mbito del derecho
continental europeo un interesantes estudio decldereomparado, Fredesvinda Insa, “La
Admisibilidad de las Pruebas Electronicas anteThiasunales. Luchando contra los Delitos
Tecnoldgicos”, AEC 2006.



afrontar la investigacion no solo de los delitofimaticos sino también de
los delitos tradicionales cuando ellos se cometanngedios informaticos o
cuando es necesario para su persecucion la ohtedeiGevidencia digital
contenida en sistemas informaticos o en dispositiledcomunicaciongs

Muchos paises modificaron su legislacion proceaed prever las medidas
especiales necesarias para la investigacion emestdigitales y para adecuar
los mecanismos de obtencion de pruebas tradic®nalendo, por sus
caracteristicas especiales, la evidencia digitalega de recaudos diferentes a
los previstos para la evidencia fidica

Otros paises, en cambio, siguieron el camino tieaa@naldgicamente las
normas existentes para la evidencia fisica “forparsl interpretacion para
los supuestos de obtencidon de evidencia digitaju®entiendo, este camino
es limitado o insuficiente y genera importantesufegs que afectan tanto la
eficiencia de las investigaciones como a una adiecymoteccion de las
garantias individuales, especialmente el deredaangimidad.

La Convencion de Budapest (Co@dvirtié este problema y la necesidad
de introducir un conjunto de herramientas processdpeciales tendientes a la

obtenciéon de evidencia digital para la investigacido soOlo de los

®> Estos cambios, segun entiendo, pueden signifieadel el punto de vista del anélisis
cientifico del derecho procesal penal y tambiétadenormas de cooperacion internacional
regidas por los principios del derecho internadignilico, un “cambio de paradigma”
cuyas consecuencias no han sido aun advertidasles sus alcances. Cf. Marcos Salt, ob
cit. Y “International legal cooperation in cyberog matters: Challenges for countries of
Latin America”, presentacion en Octopus confergngstrasburgo, Francia, 2009.
disponible enwww.coe.int

® Asi, a modo de ejemplo, la necesidad de preveempsdprocesales para “asegurar los
datos de trafico de comunicaciones”, la elaboraciérestandares normativos diferentes
para el registro y secuestro de datos en entoiigdalds en comparacion con el registro y
secuestro de documentos en soporte papel, ungrigtiaeion diferente del alcance de la
doctrina deplain view en el registro y secuestro de evidencia en entaligdales,
mecanismos diferentes para asegurar la cadensstialiay etc.

" Council of Europe Convention on Cybercrime (ETE38)
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denominados delitos informaticos incorporados eddavencion — CoC, arts.
2 a 11- sino también a los demas delitos comepdosnedios informaticos y
la recoleccion de evidencia digital en la investiga de cualquier delito que
asi lo requiera. Esta decision de introducir nerpr@cesales especiales para
la obtencion de evidencia digital constituye, segintiendo, uno de los
aciertos mas importantede la Convencién de Budapest que hasta el presente
es el principal acuerdo internacional sobre la natgue ha expandido su
influencia en la legislacion interna de paise®dns los continentes.

Sin embargo, el creciente uso de internet, la ageveia de las
comunicaciones y la tendencia creciente a la atién de la computacion en
la nube ¢loud computingygeneran nuevos desafios y ponen nuevamente en
tensién a los principios tradicionales del sistqmeaal. En el tema que es
objeto de este trabajo, uno de los pilares bagiabssistema penal, nada
menos que la idea deoberania nacionatomo base de la fijacion de los
poderes procesales de las autoridades de cadg paige infranqueable de
fronteras fisicas para la actuacion de la justigaun pais en otro, entra en
crisis®. Este principio tradicional del Derecho Penal plemdamentalmente
del Derecho internacional Publico, es la base d®dgeracion tradicional en

materia penal mediante las “rogatorias” o “exhdristre estados tal como

8 Cf. CoC, Articulo 14. En el mismo sentido, laglas de cooperacion internacional de la
convencidn, articulo 23 estan construidas comojesjeelas medidas procesales previendo
su necesidad de obtencibn mediante cooperaciénnaaienal. Cf. . Marcos Salt,
“International legal Cooperation in Cybercrime Mast Challenges for countries of Latin
America”, trabajo presentado erOc¢topus Conference; Estrasburgo, Francia, 2009.
disponible erwww.coe.int

® Cf. Jan Sponele, “Cloud Computing and Cybercrimeestigations: Territoriality vs the
power of disposal?”, Discussion pap&ww.coe.int/cybercrime

19 En un sentido contrario, sosteniendo que loster y secuestros de datos no implican
una violacion al principio de territorialidad, dack Goldsmith, “The internet and the
Letitimacy of Remote Cross Border Searches”, paliicen Public Law And Legal Theory
Working Paper nro. 16, The Law School, UniversitfCticago, 2001.




fue concebida y construida en tratados internat@snaregionales y
bilaterales.

Lo cierto es que tal como veremos en los puntagsesies, en la base del
planteo de este trabajo esta la posibilidad de Ru€e'eficiencia” en
determinadas investigaciones pueda poner a lasdades de un pais ante la
disyuntiva que puede generar la necesidad de acaed®rmacion contenida
en servidores en el extranjero sin contar con ksamientas procesales
necesarias o con los canales de cooperacion iotenahy de cooperacion o
regulacion del sector privado (generalmente larméxion esta alojada en
servidores de empresas privadas) necesarios peeddide maneregitima

y con la rapidez que la investigacion requiere

Asi como fue objeto de preocupacion los problen@sppdia generar para
una eficiente persecucion de los delitos inforna&tila posibilidad de su facil
comision a distancia y de alli la necesidad de aimam las legislaciones para
evitar la imposibilidad de persecucion en paisee Qo contaran con
legislacion penal adecuada —los denominados paraiBmmaticos seguros-,
también resulta necesaria la adecuacion de lasldemines procesales para
permitir medidas de investigacion y hacer posihleefectiva persecucion
penal. De alli que el desafio de adecuar las bBgmies procesales
homogenizando determinadas herramientas resultadibke y un paso
fundamental para lograr eficiencia en cooperac@&mapinternacional en esta
materia. En realidad, segun creo, la cooperacioime epaises requiere
previamente de la adecuacion procesal de los deseécternos.

En este contexto, hoy resulta necesario atenddriéama problematica
que podria generar que paises 0 empresas se ¢tanvesr “paraisos de
evidencia digital” (safe heavens of evidence) gtieulten la investigacion no

s6lo de los delitos informaticos sino de todo tif@delitos. Por ejemplo, el



alojamiento de la informacion relevante de bandasrominalidad organizada
en servidores ubicados en paises que no cuentelnecamientas procesales
adecuadas o que no admitan ningun mecanismo deremijn internacional

y garanticenla_inaccesibilidad de la informacion_sin _ningun _tim de

excepcion Llevando estos casos a un extremo, es posiblgineraun futuro
en el que el registro y secuestro de computadoradrgs soportes de
almacenamiento electrénico no arroje nunca resstgubsitivos ya que los
usuarios alojaran la informacion servidores de aahignto externos que
generalmente no estaran ubicados en el domiciaaado.

Este nuevo desafio requiere especial atencion yasusoluciones que
tengan en cuenta el balance necesario entrefilziéhcia en la investigacion
de los delitosy la necesidad depfoteccion de las garantias procesales en el
mundo digital. Especial atencion deberd darse a la hora dscaou
soluciones al derecho a la intimidad de los ciudada(estandares de
proteccion de datos personales) y el derechoibdetdd de expresion, pilares
basicos de la sociedad democratica, que pueder afgstados seriamente
por normas sin un adecuado balance de los prirscgrnquego.

Asimismo, la problematica pone en crisis el sisted@a cooperacion
regional e internacional en materia penal requileemuevas formas de
cooperacion o de aceptacion de la intervenciortialdie un Estado en otro y
generando la necesidad de nuevos principios deltziaternacional publico
gue permitan respetar adecuadamente la soberati@nalade los paises y
principios de igualdad en la relacion de formad@lque no se convierta en
una excusa para avalar el intervencionismo de akyaatados sobre otros.

El problema, de extrema complejidad tanto juridocamo politica, se
relaciona también de manera ineludible con la emoih de la cooperacion

entre sector publico y sector privado ya que eanlt;mporcentaje de los casos



problematicos la informacion esta en manos debsgrivado titular de los

servidores donde la informacion que es objeto @lesitigacion esta alojada.
De esta manera, no es solo un tema de cooperat@mnacional entre paises
sino también de relacion entre el sector publicpriyado. Ambos temas

confluyen y se interrelacionan de manera ineludidmeando la solucién mas
compleja aun.

Algunos de los casos a los que se enfrentan diantoy las autoridades
de persecucion penal ayudan a ejemplificar lagaaride los problemas que
requieren soluciones jurisprudenciales con la leyerte y efectuar los
cambios normativos necesarios no soélo a nivel deléyechos internos, sino
fundamentalmente en el plano de la cooperaciémiational’.

Supuesto 1: Casos de Acceso directo por parte de lautoridades de un

Estado a datos alojados en extrafia jurisdiccion

' No seré4 objeto de tratamiento en el presentejodbscasos de acceso directo a datos
alojados en servidores en extrafias jurisdicciqma® de'libre acceso general” (open
source) o sea disponibles al publico sin la necesidadtifiear claves o romper barreras
especiales de seguridad. Supongamos que en uesasgesario como evidencia una nota
periodistica publicada por un diario de un patsanjero que no solo se edita en papel
sino que tiene una version digital alojada en umider fuera del territorio en el cual las
autoridades a cargo de la investigacion cuentarpodares jurisdiccionales suficientes. La
obtencion de ese documento como evidencia es lseygiliede ser realizada por cualquier
persona a través de los buscadores normales. A deodgmplo, pensemos en un caso por
calumnias a través de la prensa. Conseguir elbotén cuestion es posible sin necesidad
de requerirlo por rogatoria internacional. Hay dat@és complejos adn que estan
disponibles en internet sin ningan tipo de barrBensemos en el supuesto de las bases de
datos publicos sobre titularidad de propiedadésjtarios, etc. Si bien el tema genero
controversias en el &mbito académico y jurispruidéntoy es aceptado mayoritariamente
como valido utilizando diversos argumentos. Cpdesalmente, Nicolai Seitz,
“Transborder Search: A new Perspective in Law Egorent”?, Yale Journal of Law and
Technology, Volume 7, afio 2005. EIl tema ha sidoeto también en sentido positive por
la Convencion Europea en el articulo 32 a. Maypreblemas puede presentar segun
entiendo las investigaciones realizadas de mamevaimiva como por ejemplo el
“rastrillaje” de internet que realizan fuerzas dgwidad de numerosos paises en blusqueda
de contenidos ilegales, aun en los casos en loklguEisquedas se realizan en sistemas
abiertos y las potentes herramientas de entrecrapémde datos en redes abiertas con
fines de investigacion penal.



Un juez dicta una orden de allanamiento para magigtsecuestrar en las
oficinas de un banco toda la informaciéon dispandbbre un sospechoso x
(por ejemplo, los movimientos de la cuenta bancanigespondientes a un
determinado periodo de tiempo). El juez ordena d¢memedida sea
cumplimentada con colaboracion de un perito infeicndo de expertos de
una unidad especial de delitos tecnologicos pestentes a una fuerza de
seguridad. Los peritos encuentran la informacioschda pero advierten al
juez que, si bien pueden acceder desde las teemimdbrmaticas de la sede
del banco para la cual cuentan con orden de all@ndéonlegitimamente
otorgada, la informacion estd alojada en un servgie esta en un pais
extranjero o en una provincia diferente (en el aeson pais de organizacion
politica federal). Surgen un sinnumero interrogantke dificil solucion
utilizando la normativa vigente:

- ¢ Puede procederse al registro y secuestro deolamia¢ion sin recurrir

a los mecanismos de cooperacion internacional queilan a ambos
paises? ¢Supongamos que no existe clave o de ajpeesdeba ser
“destrabada” por los investigadores ya que la mémion es accesible
desde la terminal ubicada en el domicilio paraugl @l juez libro la

orden de allanamiento sin necesidad de nuevos dirmEntos

informaticos?

- ¢Puede obtenerse la clave mediante técnicas denferga social” o
colocando programas espias especiales introdueitlés computadora
del imputado para grabar las contrasefias que kmga utilizar para la
investigacion?

- ¢Si no es posible el secuestro de la informapaque entendemos

gue ello significaria una violacion al principio tritorialidad, resulta



por lo menos valido proceder al copiado de la mbmion sin
removerlo ni alterarlo ni asegurarlo de manerara@u
Supuesto 2: Acceso a datos a través de la coopeéacdel sector privado.
En estos supuestos, los organos de persecucién penacceden a la
informacion de manera directa sino a través de esagrdel sector privado
como por ejemplo, Microsoft, Google, entidades baas, etc.

Supongamaos, por ejemplo, que en una investigaGdreeesario acceder a
la informacion contenida en una cuemtabmail (Gmail, Hotmail, Yahoo,
etc.) o a los documentos contenidos en un serdei@lojamiento de datos
cuyos proveedores de servicios tienen los serwdere un extranjero (por
ejemplo, “dropbox”):

- ¢ Es necesario que el pedido sea realizado a tdavis mecanismos
de cooperacion internacional (exhorto internacipmakesulta valido
requerir la informacion a la oficina comercial @edmpresa que tiene
sede en el pais en el que se lleva a delantedatigacion.

- ¢ Resulta valido obtener la evidencia a travésetkdps directos via
mail a la sede de la empresa donde se encuensenatior sin dar
ningun tipo de informacion al pais donde esta esgptiene su sede?

- ¢ Supongamos que por razones técnicas ni siqui@@sdde conocer en
un momento determinado en qué pais esta alojandiolanacion que
cambia de servidor constantemente?

Como el lector podra apreciar, todos estos intamteps son de dificil

solucion con el marco normativo vigente (tanto @mlie se refiere a las

normas procesales sobre evidencia como a los pigscile la cooperacion
internacional) que no previo los cambios vertigosogue se produjeron en

la tecnologia informatica y de las telecomunicageson
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3. Los principios generales sobre aplicacion territol de la ley penal

sustantivita y procesal y su ineficacia para solugnar los problemas

que plantea el acceso transfronterizo de datos y labtencion de

prueba en “la nube” (cloud computing).

Resulta evidente que los principios generalesctaailes vigentes en la
region tanto para determinar la ley penal aplicablenateria penal como para
determinar el poder jurisdiccional para la apliéaale medidas de coercion o la
obtencion de evidencia en diferentes paises, ngilaradaptadas a los desafios
gue presenta en ambas areas la era digital. Eliit@emas evidente a partir de la
revolucion generada por internet y, mas compleg alpartir del crecimiento
de la tendencia a alojar la informacion (poteneidgdiencia en un proceso penal)
en servidores ubicados en extrafas jurisdiccionaslaso en varios servidores
ubicados en paises indeterminados.

Tanto las legislaciones internas de los difergpégses como los tratados
regionales de cooperacion en materia penal vigemntés region, siguen atadas,
con pequeias variaciones pensadas a partir dedsidad de hacer frente de
manera eficiente a la persecucion de los modeamisyfenos de la criminalidad
organizada trasnacional, a principios pergefiadosuoa fuerte impronta del
principio de territorialidad y la vigencia y prot&@n del principio de la
soberania nacional de los diferentes paises. Olaedonteras fisicas como
“barreras inexpugnables” para la actuacion detrsiatjudicial de un pais en el
otro. Salvo recurriendo a la cooperacion de lasrilades judiciales del pais
requerido por medio de sistemas de cooperacion ifdeertes niveles de
eficiencia y rapidez, las fronteras fisicas actt@mno limite de la competencia y
de la intervencion de la autoridad judicial de afspgen otro territorio distinto al

gue le otorgo poderes jurisdiccional.
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El mismo principio rige también dentro del dereaiterno de los paises
de la region de organizacion politica federaldtalaso de México y Argentina),
en los que los sistemas judiciales de las difesgmavincias o estados federados
deben recurrir a la cooperacion interprovincialappoder actuar fuera de su
territorio.

I. Aplicacion territorial de la Ley penal sustantiva

En términos generales, con escasas excepciolepaises de Ameérica
Latina establecen como principio general para tardgnacion de la ley penal
sustantiva aplicable a un hecho, el principio detéeialidad con excepciones
limitadas. El principio de personalidad o naciatedi es extrafio a las
legislaciones latinoamericanas salvo escasas egoegc

a) Principio de territorialidad :

De acuerdo a este principio general adoptadogsopaises de América
Latina, la ley penal de cada pais se aplica exelo®nte a loshechos
“cometidos” dentro del territorio del Estado que $anciona.

Dentro de esos limites, la ley penal se aplicautbr del hecho con
prescindencia de su condicidbn de nacional o deametio y prescindiendo
también de las pretensiones punitivas de otrosl&st&n los delitos a distancia,
0 sea cuando el lugar de la accidén no coincidesthrgar en el que se produce
el resultado, puede generarse alguna duda sola feenal aplicable ya que el
término “cometidos” abarca accion y resultado. Asinodo de ejemplo, en los
casos de dafios informéticos en los que la accigratigada en un pais y el
resultado alteracion o supresion de datos se peceluotro el lugar de la accion
se produce en un pais y el resultado en otro, Gjigrat lo tanto, ambos paises
“lugares de comision del delito”.

b) Principio de real o defensa

12



Este principio presente en los codigos de la regi@nifica en términos
practicos, una posibilidad de excepcion al primcige territorialidad, ya que
determina la aplicacion de la ley penal y la compaa de un Estado para el
ejercicio de su poder penal en aquellos casossegue con independencia del
lugar de comision de la accion, el interés vulner@eél perjuicio al bien juridico
generado por el delito se traduzca en una afeatadifais; por ejemplo, la
falsificacion de moneda que si bien se realizaretetritorio extranjero puede
generar alteraciones en la economia del estadapdjga el principio de defensa
para aplicar la ley penal. La consecuencia de gsteipio es la posible
aplicacion del derecho penal de un Estado a detitwsetidos fuera de su
territorio, pues la principal finalidad de ese dbrees la defensa o proteccion de
los intereses nacionales.

c) Principio de personalidadde la ley penal, o principio de nacionalidad,

segun el cual la ley del Estado sigue al naciomadie quiera que vaya, de modo
gue la competencia se determina por la nacionaldidautor del delito,
denominado principio de personalidad acftjgbcddigo italiano, o franceés, por
ejemplo) o de la victima en cuyo caso se denompimagipio de personalidad
pasivo (el codigo italiano). Este principio no es comimlas legislaciones de
América Latina.

d) Principio_universal, segun el cual la ley penal tiene validez universa

de modo que la accion penal puede ser promovidéodorEstado, cualquiera
gue sea el lugar de comision del delito o la natidad del autor. El

fundamento de este principio es la aplicacion déeyapenal a acciones de
extraordinaria gravedad y afectacion del derecternacional como los delitos
de lesa humanidad y crimenes de guerra que afectamgual a todas las

naciones.
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En la legislacion penal de la region rige, porlaggl principio de
territorialidad, y solo en forma excepcional sdia#i el principio real o de
defensa como correctivo. El principio de persomalid nacionalidad, activa o
pasiva, y el de universalidad tradicionalmente $idn extrafios a los paises de
la region, aunque algunas legislaciones los hamncmrporando expresamente
en sus Caddigos Penales (s6lo a modo ejemplo ekeGPobmbia y el de Costa
Rica?). Asimismo, internacionalmente se ha aceptado geterminados tipos
de delitos el principio universal a través de cogi@es internacionales, soélo a
modo de ejemplo, el Estatuto de Roma, al cual hdherao paises
latinoamericanos con fuerte tradiciones en el pmoale territorialidad (como
por ejemplo, México, Chile y Argentina).

12 para un anélisis del sistema del Cédigo penalafa(Rica, Cf. arts. 4 y ss. De manera
especial sobre la posibilidad de iniciar proceso@osta Rica por hechos punibles
cometidos en el extranjero, ver art. 6:

Podra incoarse proceso por hechos punibles cometelo el extranjero y en ese caso
aplicarse la ley costarricense, cuando:
1) Produzcan o puedan producir sus resultados do then parte, en el territorio
nacional;
2) Hayan sido cometidos por personas al servicioQista Rica y no hubieren sido
juzgadas en el lugar de comisién del hecho, enudirtle inmunidad diplomatica o
funcional; y
3) Se perpetraren contra algun costarricense odarechos.
4) Hayan sido cometidos por algun costarricensési @dicionado el inciso anterior por el
articulo 1°, punto 2., aparte a) de la Ley de Rtetimiento de la Legislacion contra el
Terrorismo, N° 8719 de 4 de marzo de 200Para la aplicacion del principio universal Cf.
Art. 7: “Independientemente de las disposiciones vigemesl dugar de la comision del
hecho punible y la nacionalidad del autor, se pépawonforme a la ley costarricense, a
quienes cometan actos de pirateria, terrorismo dirsanciamiento, o actos de genocidio;
falsifiguen monedas, titulos de crédito, billetes lwhnco y otros efectos al portador;
trafiquen, ilicitamente, armas, municiones, explosio materiales relacionados; tomen
parte en la trata de esclavos, mujeres o nifiosiagen del trafico de estupefacientes o de
publicaciones obscenas; asimismo, se penard a gsieometan otros hechos punibles
contra los derechos humanos y el Derecho intermadidiumanitario, previstos en los
tratados suscritos por Costa Rica o0 en este Coligasi reformado por el articulo 1°,
punto 1., aparte a) de la Ley de Fortalecimienttadeegislacion contra el Terrorismo, N°
8719 de 4 de marzo de 2009).
Como Ejemplos de extraterritorialidad en Cédigogbeolombiano, Cf. Art. 15.
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De manera tal, que la impronta del principio deittgialidad sigue
siendo la regla en la region.

En el caso del Codigo Penal Argentino, el artid9lestablece que la ley
argentina se aplica a los delitos cometidos eeargtdrio argentino y a aquéllos
cuyos efectos deban producirse en el territoricelEnismo sentido, a modo de
ejemplo, lo establecen el Cddigo Penal Chilenos.(dty 6) y el Codigo
Mexicano (art. 1°).

La ley penal, en general, es de aplicacion tealtoy esto significa que
tiene valor sélo en los limites del territorio glae sanciond, principio que
domina la aplicacion de la ley penal en el espat@omanera que el lugar de
comision del hechddrum delicti commisi sin perjuicio de las ambigtiedades
a gque conduce la expresion “comision”, determireaodlinario, la ley penal
aplicable y soluciona los conflictos de leyes queligra existir, por via de
principio.

Il. La aplicacion de la ley procesal de un pais eotros paises para medidas
de investigacion que se deben realizar extraterrit@lmente.

En el caso de la ley procesal penal no rige raiea el principio de
“territorialidad” de la misma manera que con la penal sustantiva. Si bien la
situacion varia de acuerdo al convenio de coop®graypie rige la relacion entre
los paises, o normal es que exista aplicacioraextitorial de la ley procesal
para la realizacion de las medidas de cooperacilicitadas a extrafias
jurisdicciones cuando van a ser realizadas pausasgidades del pais requirente.
Por ejemplo, un juez argentino, a quien se le pert@mar un testimonio en el
extranjero, aplica, ordinariamente, la ley procesalal argentina y no la ley del
pais extranjero donde debe realizar la medida aamdo concurra al pais

extranjero personalmente a realizar la medida.
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El verdadero principio que rige la aplicacion dddy procesal, para el
caso de decidir la aplicacion de una de variasldgevigencia simultanea, es el
de lex fori. Este principio expresa que el tribunal competgate instruir el
procedimiento aplica la ley procesal sancionadaeppoder soberano que cred
el tribunal, que lo invistié con el poder jurisdaital que ejerce. Un juez aplica,
ordinariamente, la ley correspondiente al poderesoim que lo invistid,
cualquiera que sea el territorio donde cumple t, aalvo la existencia de una
excepcion, especialmente regfdda

En el ambito de los convenios regionales mas itaptas que preven
asistencia juridica mutua en materia penal, si l@enprocura establecer
sistemas mas agiles de cooperacion internaciomglem® respetan del mismo
modo la soberania de cada Estado y el principitexid¢ori. Asi, a modo de
ejemplo, laConvencion Interamericana sobre Asistencia Mutudviatterial
Pend, la Convencion de las Naciones Unidas contra la Coridupcy el
Acuerdo de Asistencia Juridica Mutua en Asuntosalesndel MercosurLos
criterios generales de estos tres instrumentosstenales son:

* La desformalizacion y mayor agilidad en las gsalides de asistencia
juridica reciproca en investigaciones penales.

* No se faculta a un Estado parte ejercer funciganesdiccionales en el
territorio de otro Estado.

* Las solicitudes se ejecutan de acuerdo a la EyEdtado requerido. Se
permite que el Estado requerido, en tanto no sgasldciones incompatibles,

13 Pueden existir excepciones al principéx fori. Asi, por ejemplo, La ley argentina n°
22.172 que establece@bnvenio de comunicacion entre tribunales de lalBkgs, en el art.

2°, permite que el juez exhortado aplique, a pedieloexhortante, la ley procesal de este
ultimo, esto es, aquella por la cual tramita eigyien lugar de la ley propia del juez que lleva
a cabo el acto, quien, ese caso, aplica una legfextque no procede del poder soberano que
lo invisti6 como tal.
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apligue formas y procedimientos especiales safioga por el Estado

requirente.

* En las medidas cautelares (allanamientos, semsestmbargos, etc.) se
aplica la ley procesal del Estado requerido.

* El Estado requerido puede denegar la asistencidegerminados tipos de
delitos o situaciones, por ejemplo, en casos deodgboliticos; tributarios

(salvo en la Convenciéon contra la Corrupcion); end# se afecte el orden,
seguridad e intereses publicos fundamentales; etc.

En conclusion, es posible afirmar que, de acueargwincipio general de
“soberania nacional” que determina los princigjas rigen la aplicacion de
la ley penal en el espacio (tanto la ley penalasuista como la procesal), los
poderes procesales y las herramientas procesalesadi® pais para la
investigacion en entornos digitales soOlo pueden #dizados por sus
autoridades solamente en el marco de su territQamforme a las normas
vigentes en la region Latinoamericana, en los casogue las autoridades
advierten que las evidencias deben ser obtenidas pais extranjero deberan
requerirlas mediante los mecanismos de cooperati®@macional que rijan la
relacion entre ambos paises. Resta aun la discaditnde determinar si, en
los supuestos antes planteados, se trata de eddpre debe ser obtenida en
el extranjero o si es posible interpretar que alaguerir la presencia fisica de
las autoridades de un pais en otro sino solo @etsiacion a través de medios
digitales, constituyen casos de produccion de pEruen extrafnas
jurisdicciones.

4. Experiencias practicas ¢ El sentido comun supera la®rmas?

Con la finalidad de incluir en este trabajo infoonda de las soluciones

gue se estan adoptando de hecho en algunos daposssos planteados
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anteriormente, realice consultas con autoridadeslifdgentes paises y

expertos del sector privado.

De acuerdo a la informacion recabada, no existespaises de la region
normas expresas y claras que regulen la cuestgnen casos similares a los
planteados en el supuesto 1 (acceso directo), ameribe Si N0 es necesario
destrabar claves se continuara con la medida adps@&nos datos que la orden
de allanamiento prevé. De hecho, es comun quedangtancia de que para
obtener la informacion se haya ingresado a undaren el extranjero o en la
nube, ni siquiera sera informada al juez ni serdgjanstancia en el acta del
allanamiento. Prevalece la idea de que al habaggesado a través de una
terminal ubicada en el lugar fisico alcanzado pasrben de allanamiento, la
circunstancia de que la informacion esté alojadareservidor en otro lugar
es irrelevante. O sea, no se consideran casos eudose viole el principio de
territorialidad.

Un perito informético especializado en la obtenalé evidencia digital
consultado sobre el tema me plante6 el tema et@iosnos del titulo de este
punto 4. Concretamente me dijo que el problemadreicia juridica es que
se habia alejado del sentido comtguieren aplicar principios y conceptos
de un mundo con fronteras fisicas al fendmeno deftemacion en internet
gue no tiene fronteras”’Evidentemente, no es que los juristas no tengamos
sentido comdn sino que nos atenemos a normascasidjue pueden haber
guedado desactualizadas.

Lo cierto es que, de acuerdo a la practica dpdogos y especialistas
de fuerzas de seguridad consultados, en su lal@radsi la orden de
allanamiento los habilita al ingreso a un espaésicd y al acceso a las
terminales de computadoras que alli encuentren pasaar determinada

informacion, acceden a ella sin perjuicio del lugarel que la informacion
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esté alojada ya sea que conozcan que el servidarcgre la informacion esta
alojada se encuentre en un pais extranjero o nsedque en la practica
utilizan el criterio de tbicacién de la terminal desde la que acceden a la
informacioni. Si la terminal esta en el espacio fisico cubigror la orden de
allanamiento no prestan atencion al lugar de laadodn fisica del servidor al
gue estan accediendo. La Unica excepcion pareceuserel acceso a la
informacion a la que acceden desde la terminaluieeq la realizacion de
operaciones informaticas especiales como “rompemeside acceso”.

En el caso de la cooperacion del sector publico edosector privado
tampoco existen reglas claras, mucho menos normasmaslas de leyes o
convenciones internacionales (salvo la referenaa las empresas mas
importantes del sector a la vigencia de las leye<€EBUU en las que se
encuentran radicadas sus casas centfalesichas veces utilizada como
justificacion para no brindar la informacion reqdar por paises de la

regior®). Antes bien, la situacién es solucionada en &tjra diaria de las

14 Asi, por ejemplo, Microsoft, Google, Facebook ,lA®tc. En los ultimos tiempos se ha
verficado un reconocimiento por parte del sectivaoio de la necesidad de brindar
informacién transnacional con independencia ddieagion de los servidores. Asi a modo
de ejemplo la guia de Facebook denominada “Fagelhaw Enforcement Guidlines”,
estableceSolicitudes internacionales: Debido al crecimied®la poblacion en Facebook
en el ambito internacional reconocemos la necesitkldrganismo de aplicacion de la ley
internacional. Favor enviar solicitudes segin nu@sguias a subpoenafacebook.cdn;

el mismo sentido, Cf, AOL LLC, Public Safety & @iinal Investigations. Law
Enforcement Manual.

En el caso de Microsoft es posible pedir la presaén de datos por un plazo de 180 dias.
Es posible también obtener de manera directa lios dagistrales y los logs de conexién en
una comunicacion Estado — empresa que inclusogena@s paises puede hacerse a través
de la oficina local e, incluso en algunos supuestivavés de estudios juridicos designados
por la compafiia. Asimismo se puede obtener larimdioion de contenido cuando se
encuentren involucrados menores de edad (peddidilkaando peligre la integridad fisica
de una persona de forma inminente.

15 |a cuestién no es solo motivo de controversiaerphises de América Latina, cf.
Francesco Cajani, “Technologies and Business ws.~@oud Computing, Transborder
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investigaciones mediante acuerdos formales o ird@sncon las diferentes
empresas y no son los mismos acuerdos ni se agleananera similar en
todos los paises de la region. En muchos casos trata de “acuerdos” sino
de guias elaboradas “unilateralmente” que el segtivado entrega a las
autoridades de los diferentes paises sobre lanaf@on que puede ser
obtenida, bajo qué condiciones y los mecanismoa phtenerla. O sea que
tanto el tipo de evidencia, los supuestos en l@seaguposible obtenerla y el
mecanismo “procesal” son definidos por las emprdshsector privado.

Esta situacion de “anomia” es peculiar ya quelosrhechos, el sector
privado se ha constituido en una suerte de legislqule regula de qué manera
y en qué supuestos coopera con las autoridadexs dbférentes paises. Ello
supone un riesgo no solo para la eficiencia enestgaciones sino también
para la proteccion de los datos personales queaguagetos a normas poco
claras y cambiantes desconocidas en muchas ocagion®s usuarios.

Cabe destacar que en estos casos, a los que Efsrpuesto de dos de
los casos de ejemplo planteados al principio debdjo, el acceso
transfronterizo de datos se da sin participacigura de las autoridades del
Estado donde se encuentra el servidor en el qu#alos estan alojados y sin
rogatoria internacional alguna en un dialogo doemttre estado requirente —
empresa privada.

Segun entiendo, la falta de discusion juridicaynmdé de estos problemas
en los paises de la region tanto a nivel jurispna@é como académico ha
favorecido estas practicas que permitieron solaitas cuestiones planteadas
sin que exista una linea jurisprudencial que ativigwbre la posible violacion

a principios de la soberania procesal de otroepaida posible nulidad de la

Access and data retention: a legal perspective thenState wich is conducting an
investigation”, trabajo presentado en Octopus 2&s%asburgo, Francia, 2012.
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evidencia asi obtenida. Es obvio que esta soludi@sada mas en un
desconocimiento del problema por parte de los olpees del sistema
judicial, no sera definitiva y requerira solucionesrmativas mas claras v,

hasta que ello ocurra, un analisis jurisprudemid profundo.

5. La solucion de la Convencion del Consejo de Europa

Quienes tuvieron a su cargo la redaccion de la G@@imbraron el
problema aunque sélo lograron acuerdo para regokasituaciones que hoy,
con el avance de la tendencia al alojamiento d&fdamacion “en las nubes”,
pueden resultar limitad¥s Asi el articulo 32 de la Convencién establéce

6 Las explicaciones de los redactores expresaddssepuntos 293 y 294 del reporte
explicativo son indicativas de las dudas que elatgyaneraba y aun genera: “293. La
cuestion de si una Parte puede acceder de forniataral a los datos informaticos
almacenados en otra Parte sin solicitar la asistengtua fue una cuestion que examinaron
detenidamente quienes redactaron el Convenio. iHokexamen detallado de los casos en
los cuales puede ser aceptable que los Estadenattimanera unilateral y aquellos en los
gue puede no serlo. En dltima instancia, quienggctaron el Convenio determinaron que
no era posible todavia elaborar un régimen complatmculante desde el punto de vista
legal que regule este campo. En parte, esto s@ @deld falta de experiencias concretas
respecto de este tipo de situaciones hasta la,fgchen parte, esto se debié a que se
considerd que la solucion adecuada a menudo elsadisale las circunstancias concretas
de cada caso, lo que hace dificil formular normesegales. En Ultima instancia, los
redactores decidieron sélo enunciados en el anti@2ilde la Convencion de las situaciones
en las que todos coincidimos en que la accion tendbes admisible. Acordaron no regulan
otras situaciones hasta el momento en que la expéi ha ido obteniendo mas y mas
debates pueden celebrarse a la luz de la mismasteénsentido, el Articulo 39, parrafo 3
establece que no se autorizan ni se excluyen sittesciones.

294. El Articulo 32 (Acceso transfronterizo a daédsiacenados, con consentimiento o
cuando sean accesibles al publico) aborda doscines: primero, cuando los datos a los
gue se ha de acceder sean accesibles al publegupdo, cuando una Parte ha accedido a
datos o recibido datos ubicados fuera de su teaitotravés de un sistema informatico de
su territorio y ha obtenido el consentimiento legafoluntario de la persona que tiene
autoridad legal para revelar los datos a la Pari@vas de ese sistema. La cuestion de quién
esta "legitimamente autorizado" a revelar datosde@ugariar dependiendo de las
circunstancias, la naturaleza de la persona yylapécable de que se trate. Por ejemplo, el
correo electrénico de una persona puede estar afrado en otro pais por un proveedor de
servicios, 0 una persona puede deliberadamentecairaa datos en otro pais. Estas
personas pueden recuperar los datos y, siempreemqgan la autoridad legal, pueden
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Articulo 32 — Acceso transfronterizo a los datos in formaticos almacenados, con
consentimiento o de libre acceso

Cualquier Estado podra sin autorizacion de otro:

a. acceder a los datos informaticos almacenados de libre acceso al publico (fuentes
abiertas), independientemente de la localizacién geografica de esos datos; o

b. acceder a, o recibir a través de un sistema informéatico situado en su territorio, los
datos informaticos almacenados situados en otro Estado, si se obtiene el
consentimiento legal y voluntario de la persona autorizada para divulgarlos a través de
ese sistema informatico.

Como se puede apreciar, la norma prevé la posbdilide acceso
transfronterizo de datos en dos supuestos:
» Cuando estos sean de acceso publico.
« Cuando se obtiene consentimiento licito y voluotade la
persona legalmente autorizada a revelarlos.

Este dltimo supuesto genera muchas dudas de ietacgin que
requieren sobre quién es la persona autorizaddne 4a posible afectacion
del principio de territorialidad y soberania alltsarse” toda intervencion del
Estado nacional en el que se encuentra el sergueraloja la informacion

gue es requerida por las autoridades de otro Estado

voluntariamente revelar los datos a los agentesoiin o permitir a esos funcionarios
acceder a los datos, segun lo dispuesto en elilaitic

" En su redaccién en idioma originahrticle 32 —Trans-border access to stored
computer data with consent or where publicly availale
A Party may, without the authorization of anothartf.

a access publicly available (open source) stomupater data, regardless of
where the data is located geographically; or

b access or receive, through a computer systeits ierritory, stored computer
data located in another Party, if the Party obt#meslawful and voluntary consent of the
person who has the lawful authority to disclosedat to the Party through that computer
system.
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Es posible también advertir posibles conflictosapelr derecho de las
personas cuyos datos son revelados por una emgeésector privado sin
poder ejercer defensa conforme a las leyes deld&siel lugar donde el

servidor esta alojado ni acceder a la justiciagte Estado defender los datos.

6. Algunas conclusiones

» La eficiencia en las investigaciones en entornggales requiere
atender a la problematica que podria generar qugege
empresas se conviertan en “paraisos de evidengitlti(safe
heavens of evidence que dificulten Ila investigacion
aprovechando el enorme desarrollo de la computaeiorias
nubes y la posibilidad de alojamiento de informaad extranas
jurisdicciones.

» En términos generales, tanto en las legislacioadsgdpaises de la
region como en los convenios regionales de cooperano materia
penal regionales, tiene fuerte impronta el prircigpe “soberania
nacional” que determina los poderes procesales § la
herramientas procesales de cada pais para laiga@éh en
entornos digitales solo pueden ser utilizados peratoridades
en el marco de su territoridek fori). De manera tal que,
conforme a las normas vigentes en la region, egdess en que
las autoridades advierten que las evidencias dsbenbtenidas
en un pais extranjero deberian requerirlas medidoge
mecanismos de cooperacion internacional que rgarelacion

entre ambos paises. Queda a salvo la posibilidadjuge se
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prevean medidas de intervencion directa en losscdsairgencia
gue deberian preverse normativamente.

Los nuevos mecanismos tanto procesales como deememifn
internacional deben asegurar que la eficiencia @mvestigacion
no se convierta en una amenaza para la vigendasdierechos
humanos, especialmente el derecho a la intimidadrmas de
intervencionismo de algunos estados sobre otros dai
intervencion desmedida en la actividad de las esagre
proveedoras de servicios.

Segun entiendo, el articulo 32 de la CoC no dafaation a los
problemas practicos que hoy genera el acceso roasfizo de
datos y requiere una reinterpretacion o reelabématginiendo en
cuenta tanto la tendencia al crecimiento del alegato de
informacion relevante para las investigacionesaemube y la
experiencia practica de los ultimos afios.

En este sentido, guias o recomendaciones que cefaloon la
aplicacion jurisprudencial de las reglas o, inclualguna
modificacion o protocolo adicional sobre evidendigital en
general en el que este tema sea atendido de mesgeaial,

resulta aconsejable.

Es necesario identificar y dar un trato diferemia situacion de
los datos que, si bien estan alojados en otrotdea; se
encuentran claramente bajo el control de una par$i@ica o
juridica del territorio en el que se lleva adeldatmvestigacion

Una nueva interpretacion sobre los térmitasgful authority to

disclosure data es necesaria y atendiendo a que claramente
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significara siempre una disminucion del poder deesania de los
estados, esta posibilidad debe ser prevista caidctea
excepcional y prever algun tipo notificacion demanera mas
rapida posible al estado en el que la informacsgia alojada.

Es necesario regular normativamente los procediosepara la
realizacion de las medidas que signifiguen acaassfronterizo.
O sea no solo los supuestos excepcionales en éosegadmita la
medida sino también de que manera y bajo qué dasare
concreta la medida.
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