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LA EVIDENCIA DIGITAL: interrogantes y nuevos desafios
Por Daniela I. M. Piombo
.- Introduccion

La emergencia sanitaria global causada por el COVID-19, ha provocado en el ultimo
tiempo un aumento de las amenazas y delitos cometidos mediante el uso de las nuevas
tecnologias, redes sociales y otros medios digitales®. Hasta el momento, el ojo siempre
estuvo en la necesidad de adaptar el derecho de fondo a las nuevas tecnologias, creando
nuevos o reformando tipos legales ya existentes?. Sin embargo, el foco de la discusion
actual debe girar en torno a otro problema: cémo probarlos.

El trabajo intentar4 demostrar algunos problemas en el plano procesal derivados de la
gran inseguridad juridica que subsiste, principalmente, como consecuencia de la obsoleta
regulacion existente en relacion a los nuevos medios de prueba tecnolégicos. A su vez,
la prueba digital plantea una serie de exigencias al momento de su obtencion y aportacion
al proceso que deben tenerse en cuenta a la hora de asegurar su validez y eficacia, como
asi también requiere de altos niveles de capacitacion y cooperacion en el plano
internacional.

La investigacion del entorno digital de una persona puede incrementar la eficacia de la
persecucion y prueba de actividades en multitud de ambitos de la actividad humana, pero
también, como se analizara, lleva consigo un riesgo potencial de lesividad para los
derechos fundamentales de las personas investigadas, especialmente la intimidad, el

secreto de comunicaciones y la proteccion de datos personales.

Il.- La evidencia digital y el estado actual de la cuestién

1 La permanente conexion a través de equipos informaticos y dispositivos electronicos llevaron a que un gran nimero de
la ciudadania fuera victima de técnicas de manipulacién informatica, tales como phishing, sustitucién de identidad,
extorsion sexual, entre otros.

2 En los Gltimos afios se presentaron numerosos proyectos de ley destinados a reformar el Cédigo Penal para adaptar los
tipos penales a estas nuevas modalidades comisivas. Finalmente, la ley 26.388 incluyd diez tipos penales: 1. El
ofrecimiento y distribuciéon de imagenes relacionadas con pornografia infantil (art. 128). 2. Violaciéon de correspondencia
electronica (art. 153). 3. Acceso ilegitimo a un sistema informatico (art. 153 bis). 4. Publicacién abusiva de
correspondencia (art. 155). 5. Revelacion de secretos (art. 157 del Cod. Penal). 6. Delitos relacionados con la proteccion
de datos personales (art. 157 bis). 7. Defraudacion informatica (art. 173, inc. 16). 8. Dafio simple y agravado (arts. 183 y
184). 9. Interrupcién o entorpecimiento de las comunicaciones (art. 1971). 10. El tipo penal de alteracién, sustraccion,
ocultacion, destruccién e inutilizacion de medios de prueba (art. 255). A este catalogo de delitos, se le sumaria en
diciembre del afio 2013, a través de la ley 26.904, el tipo penal de grooming o ciberacoso sexual a menores, completando
asi el listado de tipos penales propios de la criminalidad informatica en el sistema juridico argentino.
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Los cambios vertiginosos en la informética y las telecomunicaciones han generado un
replanteo en la forma de afrontar las investigaciones cuando las conductas ilicitas se
cometan por medios informaticos o, cuando para su persecucion, sea necesaria la
obtencion de evidencia digital contenida en dispositivos de comunicaciones.

Puede definirse la evidencia digital como el conjunto de datos e informacion, relevantes
para una investigacion, que se encuentran almacenados o transmitidos en un formato
digital o a través de un medio informatico, que sea Util para acreditar hechos en un
proceso?.

Este tipo de prueba tecnolégica aparece como consecuencia de las nuevas
modalidades mediante las cuales los seres humanos comenzaron a cometer ilicitos: el
cibercrimen, entendiendo esto como cualquier delito que se comete mediante, a través o
con la intervencién de medios electronicos®.

Conforme es sefialado la evidencia digital presenta varios caracteres: intangible,
replicable, volatil y alterable®. Esto conlleva a que la misma, por su propia naturaleza, sea
fragil y de facil modificacion o destruccién. Estas notas caracteristicas de la evidencia
digital, hizo que muchos paises modificaran su legislacion procesal para prever medidas
especiales necesarias para la investigacion en entornos digitales.

Ya la Convencién de Budapest advertia sobre este problema y la necesidad de
introducir un conjunto de herramientas procesales especiales tendientes a la obtencién
de evidencia digital para la investigacién no sélo de los denominados delitos informéaticos,
sino también a los demas delitos cometidos por medios informéticos y la recoleccion de
evidencia digital en la investigacion de cualquier delito que asi lo requiera. En efecto, sobre
este punto impone la adopcion de medidas legislativas tendientes a lograr: conservacion
rapida de datos almacenados (art. 29); revelacion rapida de datos de trafico conservados
(art. 30); confiscacion, obtencién o revelacion de datos almacenados (art. 31); acceso
transfronterizo sin previo requerimiento estatal, siempre que los datos sean de fuente

abierta, 0 se tenga su acceso mediando el consentimiento de la persona legalmente

3 DELGADO MARTIN, J., “La prueba digital constituye un reto proceso, en el que hay que tener muy en cuenta los derechos
de fundamentales de las personas”, Diario La Ley Espafia Ciberderecho, N° 41,2020, Wolters Kluwer. Definicion recogida
por el autor de la elaborada por el FBI en el documento: "Digital Evidence: Information of probative value stored or
transmitted in digital form".

4 ABDELCADER, Y., “La evidencia digital en el proceso penal’, cita online: TR LA LEY AR/DOC/4223/2019.

5 MAGRO SERVET, V., “Casuistica practica de la prueba digital en el proceso civil y penal”, La Ley Espaiia Actualidad Civil
N°2, 2020, Wolters Kluwer.
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autorizada a revelarlos (art. 32); obtencion en tiempo real de datos de tréfico (art. 33); e
interceptacion de datos de contenido (art. 34).

La Argentina mediante la sancion de la ley 27.411 aprobé la mentada convencion, lo
gue implicé una serie de reformas procesales a tal fin, aunque la mayoria de los
regimenes continlan hoy aplicando analégicamente las normas existentes para
evidencia fisica a aquellos supuestos de obtencion de evidencia digital®.

En definitiva, nos encontramos ante un escenario donde se carece expresamente de
medios procesales para investigar. Como excepcion, podemos destacar el denominado
nuevo Codigo Procesal Penal Federal” - cuya entrada en vigor se ha dispuesto en forma
progresiva - que incluye ciertas nociones relativas a medios de prueba. Asi, podemos
identificar los arts. 150 y 1518, los cuales regulan la posibilidad de interceptacion de
comunicaciones electronicas y la incautacion de datos almacenados en algin medio
informético. Resulta interesante el tratamiento que el legislador ha dispuesto en relacién
a la informacién no vinculada a la investigacion criminal en curso. De esta manera, se
trata de los pocos codigos gue contiene una normativa reguladora de procedimientos en
materia de obtencion de evidencia digital, sin necesidad de tener que recurrir a la técnica
de la analogia®, segin la cual basta para aplicarlos con asimilarlos a algiin medio de
prueba ya regulado.

En este tipo de evidencia, dada las caracteristicas fundamentales sefialadas, deben
respetarse una serie de procedimientos para su recogida, etiquetado, almacenamiento y

posterior andlisis'®. A continuacion, a partir del dictado de la norma ISO/EC

& CAFFERATA NORES, J., La prueba en el proceso penal, Ed. De Palma, 1998, p. 21.

" Decreto N° 118/2019 B.O. 8/2/2019 por el cual se aprueba el texto ordenado del “Cédigo Procesal Penal Federal”,
aprobado por la Ley N° 27.063 con las incorporaciones dispuestas por la Ley N° 27.272 y las modificaciones introducidas
por la Ley N° 27.482, el que se denominara “Coédigo Procesal Penal Federal” (T.O. 2019).

8 "Art. 150: Interceptacion. Siempre que resulte Gtil para la comprobacién del delito, el juez podra ordenar, a peticion de
parte, la interceptacion y secuestro de correspondencia postal, telegrafica, electrénica o cualquier otra forma de
comunicacion o de todo otro efecto remitido por el imputado o destinado a este, aungque sea bajo nombre supuesto. Art.
151: Incautacién de datos. El juez podra ordenar a requerimiento de parte y por auto fundado, el registro de un sistema
informatico o de una parte de este, o de un medio de almacenamiento de datos informéticos o electrénicos, con el objeto
de secuestrar los componentes del sistema, obtener copia o preservar datos o elementos de interés para la investigacion,
bajo las condiciones establecidas en el art. 129".

® MOLINAS, J., La obtencién de evidencia digital y sus desafios constitucionales. Una mirada defensista”, cita online: TR
LA LEY AR/DOC/392/2019.

10 RuUBIO ALAMILLO, J., “Cadena de custodia y analisis forense de smartphones y otros dispositivos moviles en procesos
judiciales”, La Ley Espafia Ciberderecho, N° 22, 2018, Wolters Kluwer.
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27037/:2012**, el documento aprobado por la Procuracién General de la Nacion'? y la
reciente Res. 528/2021 del Ministerio de Seguridad de la Nacién'3, se intentaran brindar
una serie de reglas que deben ser tenidas en cuenta por los operadores del sistema a la
hora de dar tratamiento a la evidencia digital:

— Asegurar el lugar mediante la documentacion de cualquier tipo de actividad que
esté teniendo lugar en la computadora, componentes externos y/o dispositivos de
almacenamiento. Todos los dispositivos deben ser correctamente fotografiados, filmados,
etiquetados y embalados en bolsas®.

—la intervenciébn de un especialista en informatica forense que retna los
conocimientos técnicos esenciales en la material®.

—La obtencién de una copia o imagen exacta de la informacion digital contenida en el
soporte electrénico original (copia bit a bit) mediante softwares autorizados al efecto®.
Resulta recomendable el empleo para esta operacién de un blogueador de escritura
(write blocker) ya que de este modo se asegura que no se modifiqgue absolutamente la
mas minima informacion (Unicamente permite la mera lectura y copiado de los archivos)
y la presencia de testigos que permitan otorgar transparencia al acto.

—L a generacion de un codigo hash'’, de manera que permita garantizar la “mismidad”
de la evidencia informatica, de tal suerte que, cualquier manipulacion - por mas minima
gue sea - que se realice sobre un archivo del que se ha calculado su cédigo, arrojara un

nuevo algoritmo totalmente diferente para dicho conjunto de datos.

1 | a ISO (International Standarization Organization) es la entidad internacional encargada de favorecer normas de
fabricacion, comercio y comunicacion en todo el mundo, brindando estandares internacionales. Puede visualizarse parte
del documento “Guia para la identificacion, recoleccién, adquisicion y preservacion de la evidencia digital”, disponible en
https://www.iso.org/obp/ui/#iso:std:iso-iec:27037:ed-1:vl:en

12 “Guia de obtencion, preservacion y tratamiento de evidencia digital’, Res. PGN Nro. 756/16, 31 de marzo de 2016. Se
trata de una guia que contiene protocolos de actuacion para la recoleccion de evidencia digital.

13 Mediante la cual se aprobé el “Protocolo de actuacion para la investigacion cientifica en el lugar del hecho y sus anexos,
25/11/2021. El mismo puede consultarse a través de la pagina oficial del Boletin Oficial (https://www.boletinoficial.gob.ar).
14 Para ello se sugiere utilizar las denominadas “jaulas de aislaciéon Faraday” que permiten mantener los equipos
electrénicos bloqueados de cualquier transmision de datos con el exterior.

15 |os dispositivos deben manipularse por un experto en informatica, ya que de efectuarse por una persona sin los
conocimientos y herramientas especificos podria afectarse la prueba recolectada, alterando su contenido original, o bien
perjudicando las copias, las cuales podrian no ser iguales a la evidencia.

16 El art. 148 del reciente Codigo Procesal Penal Federal recepta esta posibilidad: "Podra disponerse la obtencién de
copias, reproducciones o imagenes de los objetos cuando resulte mas conveniente para la investigacion”.

17 Algoritmo matematico que se realiza sobre el conjunto de los datos contenidos en un concreto dispositivo o soporte
digital, de 32 o mas digitos. Su aplicacién permite acreditar la autenticidad y la preservacién de integridad de los datos
(asegura que la informacion no ha sido alterada por personas no autorizadas hasta que sea presentada al tribunal).

4


https://www.iso.org/obp/ui/#iso:std:iso-iec:27037:ed-1:v1:en
https://www.boletinoficial.gob.ar/

El aseguramiento de estos minimos pasos garantiza la maxima transparencia a la hora
de proceder a la recoleccion de evidencias digitales y permite, a la vez, la verificacion a
posteriori de la integridad de la evidencia mediante la comprobacion de la huella digital.

Como indicamos la mayoria de los codigos procesales vigentes en nuestro pais ain
no cuentan con una regulacion especifica. Por ello, en la practica resulta esencial la
urgente reforma o, al menos, la elaboracién en todas aquellas jurisdicciones territoriales
de protocolos de actuacion gque homogenicen dichas actuaciones. Sobre la primera
solucién, Perez Barbera pone de resalto la paradoja que representa tener regulado en
nuestros codigos la prueba testimonial o pericial y ningtin medio de prueba basado en las
nuevas tecnologias con el altisimo potencial vulnerante de la privacidad que aquellas
conllevan®. No parece, pues, dejar librado a cada juez que determine en cada caso
concreto si el empleo de la tecnologia ha sido licito o no.

Otro aspecto sustancial, que debe garantizarse es la cadena de custodia tanto de los
originales como de las imagenes forenses realizadas. Por tal, se entiende al conjunto de
actos que tienen por objeto la recogida, el traslado y la conservacion de los indicios o
vestigios obtenidos en el curso de una investigacion criminal, actos que deben
cumplimentar una serie de requisitos con el fin de asegurar la autenticidad, inalterabilidad
e indemnidad de las fuentes de prueba.

Por ultimo, el 6rgano jurisdiccional valorara la autenticidad e integridad de la prueba
conforme las reglas de la sana critica, de acuerdo con criterios como la seriedad de los
argumentos y otros medios de prueba y dictamenes periciales y argumentales
propuestos por las partes, destinados a acreditar las condiciones de autenticidad e

integridad de la prueba electrénica.

lll.- Algunos problemas vinculados a la prueba informética

Si bien es cierto que en el proceso penal rige el principio de libertad probatoria, la falta
de una moderna legislacion procesal respecto a la evidencia digital genera un elenco de
inconvenientes que deben afrontarse adecuadamente, de lo contrario esto podria

conspirar contra el buen éxito de las investigaciones.

18 PEREZ BARBERA, G. “Nuevas tecnologias y libertad probatoria en el proceso penal” ponencia presentada en el VI
Encuentro Nacional de Profesores de Derecho Procesal Penal realizado en la ciudad de Salta, mayo de 2009.
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1.Limitaciones constitucionales: La obtencion de la prueba digital puede afectar una
serie de derechos fundamentales (como la intimidad personal, el secreto de las
comunicaciones, la proteccion de datos personales, libertad de expresion, etc.) cuya
vulneracion podria dar lugar a nulidades que pongan en jaque las actuaciones. En el
plano internacional los estados nacionales y, en particular, Argentina se han
comprometido a garantizar el respeto a la privacidad de las personas como forma de
desarrollo humano.

El registro de dispositivos informaticos personales supone un nivel de intrusién mayor
al ambito de privacidad e intimidad individual, motivo por el cual las 6rdenes libradas al
efecto deberan ser fundadas y expedidas por autoridad judicial competente, en la que se
acredite la necesidad, idoneidad y proporcionalidad de la medida dispuesta’®. Algunos
autores cuestionan su utilizacion en caso de investigacion de delitos castigados con
penas leves; pero lo cierto es que el empleo de tecnologias de telecomunicacion genera
una difusién rapida, trasnacional, masiva, anénima gque permite, en muchos casos, fundar
estos extremos?.

Actualmente, el Cbéd. Proc. Penal de la Nacion concede amplias facultades al
investigador al no restringir el objeto de busqueda, permitiéndole acceder a la totalidad de
los datos de cualquier dispositivo informatico, lo que genera un gran menoscabo a la
privacidad de los individuos (art. 224).

Una buena alternativa, seria la extension de érdenes detalladas y no generales e
imprecisas, como asi también la implementacion de protocolos de blsqueda de datos
mediante “palabras clave”, a partir de las cuales se identifiquen y extraigan las imagenes
forenses ubicadas en dichos ficheros. De esta manera, es posible identificar, seleccionar
y recortar aquella parte de la informacion que cumpla con el patrén y descartar el resto de
documentacion que pueda contener informacion de caracter personal’l. En caso de

producirse “hallazgos casuales” que tengan que ver respecto de otros hechos o

19 El art. 18 dispone la inviolabilidad del domicilio, la correspondencia epistolar y los papeles privados. La jurisprudencia
viene reconociendo que dentro de esa enunciacién quedan comprendidas también las comunicaciones realizadas
mediante correos electrénicos, llamados telefénicos o mensajes de texto, entre otros.

20 VELASCO NUREZ, E., “Diligencias de investigacion penal”, La Ley Espafia, junio, 2010.

2L En el caso "United States v. Carey” (1999) la policia copi6é archivos con nombres que sugerian contenido sexual y
extension jpg. de una de las computadoras incriminadas, a pesar de que la orden era detallada y autorizaba a buscar
“nombres, nimeros de teléfono, anotaciones, direcciones vinculadas a la distribucidon de sustancias estupefacientes. La
justicia entendi6 que se excedieron los limites de la orden de registro al revisar archivos de imagen y por lo tanto invalid6
el secuestro realizado relativo a pornografia infantil.
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conductas que pueden llegar a ser delictivas por parte de los investigadores, debera
gestionarse ante la autoridad competente la ampliacion de la orden de registro y
secuestro a fin de evitar futuras nulidades??.

Otra cuestion fundamental, es limitar el registro y secuestro de evidencia digital a un
rango temporal determinado, principalmente, porque los soportes pueden contener datos
informéticos almacenados de vieja data. A diferencia del registro y bldsqueda de un
elemento fisico, en los dispositivos electronicos se podra encontrar todo lo que esté
alojado digitalmente en ese momento, lo de hace un mes o, incluso, afos atras.

Respecto al tratamiento de los archivos eliminados, podrian surgir diversas
controversias, las que deberan resolverse en cada caso particular respecto a la
configuracion de la conducta investigada, debido a que podrian tratarse de elementos
gue permitan acreditar la consumacion del delito, o un grado de ejecucion incompleta
(tentativa) pero también constituir un desistimiento activo voluntario o quedar en meros
actos preparatorios impunes.

En definitiva, el desafio consiste en que el disefio del procedimiento elegido sea capaz
de conjugar las garantias constitucionales y procesales de defensa en juicio, debido
proceso, legalidad, con las demés exigencias propias de estos medios de investigacion.

2. Conflictos de competencia: Como se afirmaba, la propia naturaleza de los hechos
bajo analisis ha generado ciertos problemas relativos a la competencia territorial de los
jueces en razén de su interjurisdiccionalidad?2.

Nuestro pais, a la hora de aplicar su ley penal, privilegia el principio de territorialidad
(se aplica la ley penal argentina para el juzgamiento de los delitos cometidos en el territorio
de la Nacién y en los lugares sometidos a su jurisdiccion)?*. Esto significa que tiene valor
s0lo en los limites del territorio que la sanciond, principio que domina la aplicacion de la
ley penal en el espacio, de manera que el lugar de comision del hecho (forum delicti

commissi, art. 118 CN) determina la ley penal aplicable?®.

22 Diaz KINDSVATER, J., “Evidencia digital y plain view: recaudos para evitar planteos de invalidacién procesal”, cita online:
TR LA LEY AR/DOC/40/2021. La doctrina de la “plena vista” supone la posibilidad de incautar evidencia descubierta
durante un registro valido si la naturaleza incriminatoria del elemento que hay que incautar, suficiente para crear una
causa probable de que este constituye una prueba, es inmediatamente aparente.

3 ROSENDE, E., “Ejercicio de la accién y la competencia en los delitos informaticos”, cita online: LA LEY
AR/DOC/3820/2012

24 FREELAND, A., “Internet y Derecho Penal”, cita online: TR LA LEY 0003/007609.

% SALT, M., “Nuevos desafios de la evidencia digital. El acceso transfronterizo de datos en los paises de América Latina”,
cita online: TR LA LEY AR/DOC/5459/2013.
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Pero, ¢qué ocurre cuando la conducta antijuridica tiene lugar en un territorio y el
resultado se produce en otro? La necesidad de hacer frente de manera eficiente a la
persecucion de los modernos fendmenos de la criminalidad organizada trasnacional, ha
hecho replantearse el principio de territorialidad y la necesidad de implementar sistemas
de cooperacion eficaces, como se vera en el apartado siguiente, de modo tal que las
fronteras fisicas no actien como limites.

Por ello, cuando se cometen delitos informaticos cobra especial relevancia la “teoria
de la ubicuidad™® como excepcién al principio de territorialidad, segun la cual el delito se
comete tanto en el lugar en donde se desarrolla la acciéon como donde se produce el
resultado?’, con lo cual quedan cubiertas ambas alternativas y se desvanece la
posibilidad de impunidad. Es importante, a la hora de elegir el rgano competente para
llevar adelante la investigacion, lo sea el que en mejores condiciones se encuentre, en
base alos distintos criterios relacionados con la cantidad de medios y recursos existentes,
mejor defensa y respeto de las garantias del imputado, la facilidad y proximidad en la
recoleccion de las pruebas, entre otros posibles?®.

3. Cooperacion internacional: La obtencion de evidencia digital, ya sea para la
persecucion de los denominados delitos informaticos como para las investigaciones de
cualquier delito cuya prueba se encuentre almacenada en entornos digitales, puede
hallarse muchas veces en el exterior, por ejemplo, cuando una empresa proveedora de
servicios de internet tenga sus servidores en un pais distinto al lugar donde se investiga
la comision del delito.

Esta circunstancia se trata de un obstaculo de dificil solucion para los organismos de
persecucion penal estatal. Cabe destacar que, el Convenio de Budapest, al que Argentina
adhiri6, establece diversos mecanismos de cooperacion internacional entre los Estados
parte para compartir y obtener informacion de manera “reforzada, rapida y eficaz”
mediante las vias formales, aungue también establece canales para el acceso de datos
transfronterizos almacenados sin necesidad de requerir la autorizacion del otro Estado,

de manera que el intercambio de datos puede generarse de manera rapida y sin

% Este principio ha sido receptado por la jurisprudencia de la CSJN en diversos fallos 271:396; 316:2373; 294:257, entre
otros.

27 El delito se reporta cometido en todas las jurisdicciones en las que se haya realizado algin elemento del tipo.

28 FREELAND, A., “Internet y Derecho Penal”, cita online: TR LA LEY 0003/007609.



participacion de las autoridades estatales, sino directamente entre el Estado requirente y
la empresa privada, en aquellos supuestos en que: a) éstos sean de acceso publico; b)
se obtenga el consentimiento licito y voluntario de la persona legalmente autorizada a
revelarlos. Este punto, plantea algunos interrogantes respecto a la interpretacion sobre
quién es la persona autorizada y sobre la posible afectacion del principio de territorialidad
y soberania al no existir ninguna intervencion del Estado nacional en el que se encuentra
el servidor alojado.

Asimismo, propone la creacién de unared 24/7, es decir que cada Estado establecera
un punto de contacto las 24 horas, los 7 dias de la semana con el objetivo "de garantizar
una asistencia inmediata para investigaciones relativas a delitos vinculados a sistemas y
datos informaticos, o para obtener las pruebas en formato electronico de un delito” (art.
35).

Por regla general, en los casos que las evidencias se encuentren en un pais extranjero,
los Estados deberan requerirlas mediante los mecanismos de cooperacion internacional
gue rijan la relacion entre ambos paises.

A diferencia de la ley penal, la ley procesal penal rige el principio de lex fori. En otras
palabras, existe aplicacion extraterritorial de la ley procesal para la realizacion de las
medidas solicitadas a extrafias jurisdicciones. Este principio expresa que el tribunal
competente para instruir el procedimiento aplica la ley procesal sancionada por el poder
soberano que cred el tribunal?®.

De modo cada vez més evidente, surge la necesaria suscripcion a nivel internacional
como regional de instrumentos de cooperacion internacional para combatir en forma
efectiva el fendmeno de la cibercriminalidad y evitar que los hechos delictivos queden
impunes.

4. Capacitacion: Los operadores del sistema judicial deben capacitarse en las
posibilidades que ofrecen las diferentes herramientas forenses®. Es necesario que los

fiscales y jueces entiendan de tecnologia y empiecen a familiarizarse con términos,

2 SALT, M., “Nuevos desafios de la evidencia digital. El acceso transfronterizo de datos en los paises de América Latina”,
cita online: TR LA LEY AR/DOC/5459/2013.

%0 Ta como fuera puesto de manifiesto en las conclusiones del XXX Congreso Nacional de Derecho Procesal en la
Comision N° 1 de Derecho Procesal Penal, las nuevas tecnologias exigen una debida capacitacion de todos los
operadores del sistema, a la hora de la obtencion, preservacion, elaboracién de la cadena de custodia, determinacion de
los puntos de pericia y redaccién de pedidos de informes a empresas de servicios digitales.
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conceptos y procedimientos que no integran el campo de sus incumbencias especificas.
Por ello, resulta imperioso el dictado de cursos de actualizacion y capacitacion de manera

periddica y obligatoria para los representantes del Poder Judicial.

IV.- Conclusiones finales

A lo largo de este trabajo hemos podido apreciar como el desarrollo de nuevas
tecnologias obliga a pensar la urgente introduccion de normas procesales y herramientas
informéticas en ocasion de futuras reformas que permitan la obtencion y conservacion de
la evidencia digital en el proceso penal®'.

Del analisis de las dificultades vinculadas a la aparicion de nuevas tecnologias en el
marco de las investigaciones criminales, pueden extraerse las siguientes conclusiones:
1) Adaptacion legislativa a los requerimientos del "Convenio sobre Cibercriminalidad” de
Budapest, tanto respecto del derecho penal sustantivo (seccién 1) como del derecho
procesal (seccion Il). Sobre este punto, corresponde que el legislador regule los
modernos medios de prueba en la ley procesal, teniendo presente los principios de
legalidad, proporcionalidad y gravedad 2) La confeccion de guias practicas por parte de
los cuerpos periciales y de seguridad en todos los ambitos jurisdiccionales con el objeto
de estandarizar los procedimientos de recoleccién y tratamiento de la evidencia digital 3)
Las ordenes de registro de evidencia digital deberan estar debidamente fundadas y
restringidas al objeto de busqueda a fin de no lesionar otros derechos y garantias 4)
Recepcionar en materia de competencia el principio de ubicuidad 5) Avanzar en la
suscripcién de instrumentos de cooperacién tanto a nivel internacional como regional que
autorice la practica de medidas investigativas y el acceso transfronterizo de datos de
manera rapida y eficaz 6) Capacitacion periddica y obligatoria del personal de los érganos
de justicia y fuerzas de seguridad para que tomen conocimiento de las nuevas

herramientas forenses32.

31 SALT, M., “Nuevos desafios de la evidencia digital. El acceso transfronterizo de datos en los paises de América Latina”,
cita online: TR LA LEY AR/DOC/5459/2013.

%2 PiccIrILLI, M., “Ausencia de regulacion procesal penal aplicable a la evidencia digital y su correlaciéon con los delitos
informaticos. Legislacion vigente, anteproyectos y convenio de Budapest”, cita online: TR LA LEY AR/DOC/509/2020.
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Las siguientes recomendaciones, en caso de ser adoptadas y aplicadas por quienes
tengan la responsabilidad y competencia para hacerlo, permitirAn amalgamar los fines del

proceso con el debido respeto de derechos y garantias constitucionales.
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