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Prueba Electrénica. Evidencia digital contenida en WhatsApp y su

incorporacion al proceso.

l. Sobre la aplicacion “WhatsApp”’
El avance de la tecnologia esta atravesando todos los a&mbitos de la
humanidad, sobre todo la interrelacion de los mismos aun a kildmetros de
distancia.
Ejemplo de ello es la aplicacion para smartphones o celulares inteligentes
“WhatsApp”.
Esta, es una aplicacién de mensajeria instantanea que actualmente pertenece
a la empresa Meta Platforms, Inc., cuyo nombre comercial es “Meta”, y es
dueia de otras aplicaciones como “Facebook”, “Instagram”, entre otras.
En la actualidad mas de 2000 millones de personas en mas de 180 paises
usan WhatsApp para mantenerse en contacto con amigos y familiares en
cualquier momento y lugar. WhatsApp nacié como una alternativa a los ya
“viejos” mensajes de texto, o SMS.3
La aplicacion fue tomando popularidad desde su creacion e innovando en
nuevas funciones para sus usuarios.
Ademas del “clasico” envio de mensajes de texto, y archivos multimedia (como
audios, videos o imagenes), entre otras funciones las mas novedosas son el
cifrado de las comunicaciones, la posibilidad de eliminar o editar mensajes ya
enviados como también la posibilidad del envio de mensajes temporales. A
saber:

Cifrado de Mensajes: El cifrado de extremo a extremo en WhatsApp asegura

gue solo emisor y el destinatario puedan leer lo que se envia, y que nadie
mas, ni siquiera WhatsApp, lo pueda hacer. Los mensajes se aseguran con
candados y solo el emisor y el receptor cuentan con las claves especiales
para abrir y leer los mensajes.

Borrar_mensajes: Esta funcidon otorga la posibilidad a los usuarios de la

aplicacion de eliminar mensajes especificos que hayan remitido en un chat

individual o a grupo. Los mensajes que se hayan enviado y se eliminen para

3 Informacién extraida de la pagina web de la aplicacion “WhatsApp”
https://www.whatsapp.com/about consultado 20/6/2024
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todos se reemplazardn con este texto: "Se elimind este mensaje". Esta
opcion puede realizarse dentro de los dos dias de enviado el mensaje

Editar mensajes: Si se comete un error, 0 simplemente se cambia de

opinidn, se puede editar los mensajes enviados dentro de los 15minutos de
su remision. Los mensajes editados mostraran el estado “editado”, por lo que
los destinatarios estaran al tanto de la correccion, pero no podran ver el
historial de cambios.

Mensajes Temporales: Los “mensajes temporales” son una funcién dentro

de la aplicacion que es opcional a los fines de tener “mas” privacidad
permitiendo que los mensajes enviados y recibidos_desaparezcan 24 horas,
7 dias 0 90 dias después de su envio, a menos que se conserven. Estos
mensajes temporales quedan excluidos de todas las copias de seguridad y
estan disefiados para que no se puedan restaurar.

Asimismo, ha de destacarse que el ingreso a la aplicacion se encuentra
asociado al registro de un usuario por medio de una linea de telefonia celular
pero que la linea asociada a la cuenta puede ser modificada aunque si se
olvida de eliminar la cuenta asociada con el antiguo numero de teléfono y ya
no se tiene acceso al dispositivo anterior, se eliminara toda la informacién de
la cuenta asociada con ese numero de teléfono si el nuevo propietario del
namero anterior activa WhatsApp en un nuevo dispositivo luego de 45 dias

de inactividad.

Il. Incorporacion de la Evidencia Digital contenida en WhatsApp
en sede Judicial.

La masividad de intercomunicaciones por redes sociales o aplicaciones de
mensajeria instantdnea genera un sin numeros de controversias judiciales o
situaciones donde alguna de las aristas de estas controversias se plasma
dentro de este tipo de comunicaciones digitales.
En particular sobre WhastApp, se puede vislumbrar que las maltiples funciones
de esta plataforma traen aparejados beneficios para sus usuarios, pero

asimismo situaciones problematicas en torno a su acreditacion en sede judicial.



Es que, tal como sefiala la doctrina, “cualquier avance de la ciencia podré
ser util para esclarecer los hechos controvertidos™

Y es que la evidencia digital® contenida en WhatsApp se presenta
actualmente en sede judicial de multiples maneras: por medio de impresion
de pantalla, actas de constatacion, acompafiamiento de archivos
descargados, constatacion por pericial informéatica, entre otras.

No obstante, no todos los medios resultan “adecuados” para que la
valoracion de la evidencia digital pueda introducirse al proceso
acabadamente y ser valorada de forma beneficiosa para la pretension del
oferente.

Ello, dado que la utilizacion de este tipo de evidencia digital impone a quien
pretende valerse del instrumento en soporte digital la carga de probar ‘el
triple test de admisibilidad’ del documento electronico, configurado por la
verificacion de su autenticidad, integridad y licitud. Esto es: 1) la
identificacion del autor a través del equipo del que procede, 2) la
conservacion de la exactitud o integridad, referida ya al contenido del
documento, el que al carecer de existencia autbnoma y depender de un
soporte, es menos fiable que el instrumento escrito en punto a la produccién
de alteraciones que no pueden detectarse sino mediante una pericia
informética, y 3) la licitud de la obtencion o captura, en tanto no debe
haberse accedido al documento electronico (o al soporte fisico en su caso)
violando derechos fundamentales de la parte a quien intenta oponerse. ©

De este test, podemos desglosar aquello que es de vital importancia
acreditar en la causa si se pretende hacer uso de la evidencia digital
contenida en WhatsApp. A saber:

-Numero telefonico vinculado a cuenta;

-Titularidad de cuenta, acreditando titularidad o usuario de la linea telefénica;

4 Arazi, Roland, citado por -Robledo, Miguel y Robledo, Federico, La Prueba De WhatsApp.
Cuestiones Procesales Y Constitucionales, Revista de Derecho Procesal y de Derechos
Humanos, Universidad Nacional de Cérdoba, Argentina, Afio 2022, Vol. 1, N°1 ISSN 2953-
5387

5 Entiéndase como el conjunto de datos o informacion, relevantes para una investigacion,
gue se encuentra almacenadas en o es trasmitida por una computadora o dispositivo
electrénico

® Lluch, Xabier Abel, citado por QUADRI, Gabriel Hernan, “Valoracién y carga de la prueba
en materia de mensajes de datos”, pag. 289, en Revista de Derecho y Tecnologia El avance
de las nuevas tecnologias en el Derecho — Il, director Ordofiez, Carlos J., Tomo |, 2023



-Verificacion de cddigo de cifrado asegurando que los mensajes y las
llamadas se encuentran cifrados de extremo a extremo;

-Pruebas en el equipo telefénico donde se encuentre instalada la aplicaciéon
gue demuestren que no estdn manipulados con funcion ROOT (Super
Usuario)’;

-Existencia y preservacion de mensajes y/o archivos multimedia.

-Licitud de la obtencién.

De esta forma, se puede afirmar que, salvo en los casos de que se
reconozcan todos los aspectos por medio de confesional o testimonial
(dependiendo los sujetos que involucre la conversacion de WhastApp),
surgen como medios necesarios la informativa y la pericial cientifica
informatica. El primero para acreditar de la base de datos de las empresas
de telefonia celular, la titularidad de determinadas lineas telefonicas, el
segundo a los fines de acreditar por medio idéneo el resto de los supuestos.

En relacion a este ultimo medio, no bastara con que el perito ingrese a la
aplicacion y manifieste la existencia o no de la evidencia digital, sino que
también es importante que respete la cadena de custodia de dicha
evidencia.

Al respecto, Bielli y Ordofiez indican que la cadena de custodia “constituye el
procedimiento que, a través de una documentacion efectiva, brinda la
posibilidad de poder constatar la autenticidad, integridad y veracidad de las
evidencias y/o indicios que sean relevantes a la investigacion forense, desde
su hallazgo, recepcion y hasta su correspondiente introduccion al juicio a
través de alguno de los medios de prueba consagrados en la normativa

ritual’®

7 “Rooting” es una técnica que permite a los usuarios de dispositivos Android acceder a un
control privilegiado del equipo. Se usa para para realizar operaciones avanzadas y
potencialmente peligrosas, incluyendo la modificacién o eliminacién de archivos de sistema,
la eliminacion de aplicaciones preinstaladas y el acceso al propio hardware. La técnica tiene
por objetivo eliminar las limitaciones que operadores y fabricantes de hardware ponen en
sus dispositivos. Asi se abre la posibilidad de modificar o reemplazar la configuracion
original del sistema, instalar y ejecutar aplicaciones especializadas que requieren permisos
de administrador o realizar otras operaciones que de otro modo serian imposibles para el
usuario.

8 Bielli y Ordofiez, La prueba electrénica, La Ley, 2019, pag. 174.



Asi, a los fines del respeto irrestricto de la cadena de custodio surge
necesaria la implementacion y utilizacion de funciones hash que aseguren la
indemnidad de los datos.

Aqui, es importante tener en cuenta el respeto de las funciones hash®. Esto
es una especie de "huella digital’ que se obtiene de un archivo o
informacion. Es un nimero Unico, una cadena de datos, y se genera a partir
de la informacion que se quiere proteger. Este nUmero es muy importante
porque permite verificar que los datos originales no han sido modificados y
gue siguen siendo los mismos que en el momento en que se genero el hash.
Como primer paso, se genera u obtiene la cadena correspondiente al archivo
original utilizando una funcion, o del que indubitablemente es el original.
Como siguiente paso, se transfiere o copia al destino final el archivo en
cuestion y nuevamente se genera un segundo hash del archivo transferido o
copiado. Finalmente, para concluir el proceso de validacion, se compara
el hash del archivo original con el hash del archivo destino. Si ambos son
iguales, entonces se sabe que el archivo se ha hacho su proceso o recorrido

en todas sus fases correctamente y que no se ha modificado en absoluto.®

[l Situacién Jurisprudencial
Como se ha sostenido, la praxis no es uniforme en la modalidad de intentar
hacer valer en sede judicial la evidencia digital contenida en WhatsApp.
Ello, lleva a que la incipiente jurisprudencia en torno a la acreditacion de la
evidencia digital contenida en la aplicacion WhatsApp se manifieste ante
diversas situaciones con diversos criterios en cuanto a la valoracion de la
prueba.
Al respecto podemos clasificar algunos de estos pronunciamientos conforme
el medio probatorio utilizado:

a. Comunicaciones certificadas por Acta Notarial: Dentro de este acapite

se agrupan aquellas causas donde la parte oferente preconstituy6é prueba
mediante la constatacién notarial de la evidencia digital contenida en la

aplicacion WhatsApp. Al respecto, un importante sector de la jurisprudencia

9 Existen muchas funciones hash diferentes que se utilizan para la validacion de archivos.
Algunos ejemplos de las mas usadas incluyen MD5, SHA-1, SHA-256 y SHA-512. Cada
funcién hash tiene un tamafio de salida diferente y un nivel diferente de seguridad distinto.

10 Mariano D. Francisco, La importancia del digesto matematico hash en los informes
periciales, auxiliaresdelajusticia.net, consultado 20/6/2024



ha considerado utilizables sin mayores reparos las actas notariales labradas
con el propésito de acreditar contenidos digitales.!* No obstante ha de
destacarse que por esta via la recoleccidén se practica, como mucho, por
profesionales elegidos por la parte oferente, quienes no se puede asegurar
gue actien de forma imparcial. Asimismo, carece de intervencion,
fiscalizacion, contralor o defensa de su contraparte. Asimismo, podemos
afirmar que esta via puede dar respuesta en cuento a la autenticidad del
contenido (si respeta la cadena de custodia), pero no respecto a la autoria y
la integridad de la evidencia digital.

b. Solicitud de Prueba anticipada-Reconocimiento Judicial de las

comunicaciones: En este grupo, se conjugan los intentos de introducir la

evidencia digital por medio de prueba anticipada concerniente a que el
Tribunal constate la existencia de dicha evidencia a los fines de asegurar su
resguardo para ser utilizada como material probatorio en la causa.

De esta forma, existen pronunciamientos que entendiendo que la prueba
ofrecida tiene relacion directa con los hechos denunciados y existiendo un
riesgo probable de que pueda ser alterada o destruida, o que constituye un
hecho publico y notorio que no requiere prueba especifica, corresponde
hacer lugar a su produccién de forma anticipada.?

Por otro lado, existen pronunciamientos judiciales que no admitieron la

incorporacion de la evidencia digital como prueba anticipada (mediante el

11 CCCom. de Jujuy, sala I, 30-6-2004, “S. M. y otra”, J. A. del 17-11-2004; CNFed.CC, 15-
2-2007, “Casa Isenbeck y otro c/Brauerei Beck GMBA co. s/Caducidad de marca”; CNCiv.,
sala A, 21-5-2008, “Biggest Bank SA c/Corporate Business Solutions SRL”, L. L. Online,
AR/JUR/4138/2008; id., 5-7-2011, “R. B. M. c/Capilatis SA s/Dafios y perjuicios”; CNCom.,
sala E, 5-5-2015, “Bok, Carolina c/Venier, Lucia Marisa y otros s/Ordinario”, Microjuris, MJ-
JU-M-95552-AR, MJJ95552; CNFed.CC, sala Ill, 21-5-2015, “Nike International Ltd.
c/Compania de Medios Digitales CMD SA s/Cese de uso de marcas”; CCCom. de Azul, sala
Il, 17-10-2017, “D., N. c/M., M. A. s/Dafios y perjs. del./cuas. (exc. uso aut. y estado)”, L. L.
Online, AR/JUR/75641/2017; CTrab. de Mendoza, sala lll, 14-5-2018, “Davila, Juan Marcelo
c/Romeo Distribuciones Sociedad de Responsabilidad Limitada s/Despido”, Microjuris, MJ-
JU-M-110554-AR, MJJ110554; CNAT, sala Il, 21-4-2022, “Leccadito, Andrea Verodnica
c/Socorro Médico Privado SA s/Despido”, L. L. Online, AR/JUR/42917/2022. Cita
jurisprudencia de QUADRI, Gabriel Hernan, “Valoracién y carga de la prueba en materia de
mensajes de datos”, pag. 288, en Revista de Derecho y Tecnologia El avance de las nuevas
tecnologias en el Derecho - Il, director Ordofiez, Carlos J., Tomo |, 2023

12 JUzG CIVCOM N°11 La Plata, Ramirez Luis Antonio C/ General Motors De Argentina
S.R.L Y Otros S/ Dafios Y Perj. Incump. Contractual (Exc. Estado) Causa N° 136205,
28/12/2023 // Camara Comercial - Sala C, “Scali, Penelope C/ Asociacion Argentina De Polo
S/Ordinario” Expediente N° 78/2024/Ca1, 11/04/2024



reconocimiento judicial)'® entendiendo en lineas generales que la mera
posibilidad de que la evidencia digital sea pasible de modificaciones no da
lugar a que la probanza anticipada.

Se ha sostenido al respecto que “(...)a diferencia de los documentos que
existen en forma fisica, para asegurar la produccion de la prueba no siempre
es necesario realizar el secuestro de los documentos electronicos ni de los
servidores en los que éstos se encuentren almacenados, sino que es posible
tan solo realizar una copia digital de seguridad. Realizada la reproduccion
cumpliendo los pasos necesarios, el archivo puede ser acompafiado al
proceso judicial y peritado en el momento oportuno.(...)"*

Ha de remarcarse que esta modalidad respeta la bilateralidad de la prueba,
no obstante, posee la misma problematica que el grupo anterior, no puede
dar respuestas validas en cuantoaa. la autoria y la integridad de la
evidencia digital.

c. Acreditacion en Juicio de las comunicaciones: Dentro de este grupo,

se conjugan las causas donde la evidencia digital se incorpora en las
actuaciones judiciales en etapa probatoria por distintos medios.

-En las actuaciones "E. M. E. C./ F. B. T. D. Y Otro/A S/ Nulidad Acto
Juridico™® la Camara de Apelaciones civil y Comercial de Necochea
entendi6 que la evidencia digital contenida en aplicacion WhatsApp
acompafada por la parte actora se encontraba acreditada en debida forma
dado que el demandado habia reconocido la titularidad de la linea telefonica
como también el contenido de las capturas de pantalla acompafiadas por el
accionante. Asimismo, remarcO que “La alegacion del actor de supuestas
omisiones o faltantes en la conversacion no puede ser atendida si la
aunamos a su propia afirmacion de que tiene por costumbre borrar los
mensajes (audiencia citada minutos 8:33 y ss.) en un contexto de ausencia

de prueba que contradiga sus propias admisiones(...)".

13 CNCiv. Sala “I”, “Sutti ¢/ Consorcio de Prop. Av. Corrientes s/ Nulidad de asamblea”,
Expte. 66638/2020, 26/2/2021

¥ CAMCIV, Sala G, "M., P. E. C/ F.,, O. R. G. S/Prueba Anticipada" Expte. N°
19932/2023/Cal, 02/06/2023

15 CamApelCivComNecochea, "E. M. E. C./ F. B. T. D. Y Otro/A S/ Nulidad Acto Juridico”
Expte. 13956, 6/11/2023



-En la causa “Nufiez’® la Camara del Trabajo de Viedma entendié que el
video acompafnado por la empleadora a efectos de comprobar que la actora
asisti6 a un espectaculo al dia siguiente de ausentarse -supuestamente por
enfermedad- de su trabajo no puede admitirse, ya que, de conformidad con
la explicaciéon brindada por el perito informatico, no resulta util para acreditar
gue dia ni a qué hora ocurrio el hecho, dado que el envio de un archivo de
video a través de la aplicacion WhatsApp genera una compresion del video y
elimina los metadatos relacionados al dispositivo de captura, no pudiendo
determinarse geoposicionamiento, fecha de captura y resolucién original

-En "Bastias” la Suprema Corte de Justicia de Mendoza considerd pertinente
no tener en cuenta la mera incorporacion de capturas de pantalla para
acreditar la evidencia digital, sosteniendo que “desestimarse el argumento
de la falta de valoracion de los mensajes de WhatsApp aportados (...), ya
gue no resulta una prueba confiable sin la certificacion o pericial técnica que
los avale, toda vez que puede resultar facilmente alterado el remitente de los
mensajes, por lo que no resulta prueba contundente sobre los supuestos
encargos de trabajo ni sobra la modalidad de la supuesta relacion laboral
que pretende la actora™’

-Asimismo, la Suprema Corte de Mendoza en “Cortez” considero que: “la
prueba filmica (...) resulta corroborada con las pruebas de la causa, en
razon de que estas ultimas reafirman la veracidad de los hechos que se
pretenden demostrar. Su contenido: autoria. Dia, hora, itinerario, unidad y
sefial de transito se encuentran confirmada por el plexo probatorio,

especialmente por la pericial informatica que fue consentida por las partes™®

V. Conclusiones

16 CAMTRAB de Viedma- “Nufiez Yamila Julieta Belén ¢/ Arias Hermanos S.A. s/ Ordinario”,
Expediente N° VI-00341-L-2022, 25/04/2024

17 SCJ Mendoza, Sala Il, “Bastias, Yesica Carolina en J 16702 Bastias Yesica Carolna c.
Freire Marcelo Jose s/ despido 16702 s/ recurso extraordinario provincial, 14/12/2020 Cita
MJ-JU-M-129673-AR / MJJ29673

18 SCJ Mendoza, Sala Il, Cortez Raul Alberto en juicio 154397 Cortez Raul Alberto c. El
Cacique SA P/ despido P/recurso extraorinario provincial”, 15/09/2020, CUIJ 13-03861255-
1/1((010405-154397))



A modo de corolario cabe destacar que son mdailtiples las formas y los
medios utilizados para hacer valer la evidencia digital contenida en la
aplicacion Whatsapp.

Asimismo, la jurisprudencia detallada demuestre que no hay criterios
uniformes en cuanto a su valoracion.

Es que no todos los medios procesales lucen “correctos” para que la
evidencia digital pueda ser valorada favorablemente para la pretension del
oferente.

Es que tal y como se ha puesto en manifiesto no todos estos mecanismos
procesales utilizados cumplimentan con el triple test de admisibilidad de
Lluch.

Por lo que, salvo en aquellos casos donde resulte el reconocimiento por
medio de confesional o testimonial (de acuerdo a los sujetos que se hallen
involucrados en la comunicacion por la aplicacion WhatsApp), se tornan
necesarios dos medios probatorios particulares: La informativa, a los fines de
gue se acrediten la titularidad de lineas telefénicas, y la prueba cientifica
informatica a los fines de acreditar el resto de los extremos necesarios.

Al respecto de este ultimo medio, toman vital importancia las conclusiones
del XXXI Congreso Nacional de Derecho Procesal por cuanto se propuso “la
creacion de Protocolo del procedimiento de incorporacion de la prueba
pericial, la actuacion del perito(...)” y que se brinde “...)al perito
instrucciones suficientes para el desarrollo de su labor, asi como fomentar
acuerdos procesales.“®

Es que la determinacion de protocolos de actuaciones define las reglas tanto
a las partes, como a los peritos y al tribunal.

Por ultimo, es menester remarcar la acreditacion de estos lineamientos del
triple test de admisibilidad constituyen aspectos de la carga de la prueba
digital, por lo que no solo tienen que ser tomados en cuenta por los

justiciables como regla de conducta (a la hora de ofrecer la evidencia digital)

19 Conclusiones del XXXI Congreso Nacional de Derecho Procesal “Un proceso para una
nueva justicia” Mendoza, 1, 2 y 3 de septiembre de 2022, Comision 1 - Civil: “Nuevos
Sistemas de Gestion y Desarrollo del Proceso”, 4. Régimen de peritos y de la prueba
pericial aspectos organizacionales.



sino que también como una regla de juicio para el tribunal al momento de
sentenciar.?°
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